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Introduction générale

L'émergence du web et la dynamique que connait I'industrie informatique ont impacté
notre vie, et nous ont rendu dépendant 1’utilisation de ces technologies pour effectuer toute

sorte de transaction.

A présent tout peut se faire en ligne : achat électronique, réseaux sociaux, transaction

bancaire... etc.

Cette évolution constante et révolutionnaire de I'utilisation des nouvelles technologies de
I'information et de la communication a affecté tous les domaines, et a résulté des menaces
pouvant nuire a la vie privé et aux données personnelles ainsi qu’aux données confidentielles

des personnes ou entreprises.

Pour ces raisons, I'aspect sécurité a été mis en avant. Il représente a present un actif crucial
pour I’entreprise, qui doit assurer un cadre sécurisé aussi bien pour elle que pour ses

utilisateurs.

Les experts de la sécurité informatique affirment que le risque zéro ne peut étre atteint,

Néanmoins les bonnes pratiques sont de vigueur, et peuvent le réduire considérablement.

Le contexte hostile du monde de I’internet, I'apparition constante des menaces, ainsi que la
complexité des applications web qui va de pair avec I'émergence des nouvelles technologies,

nous mettons face a des problématiques récurrentes qui sont:

Comment sécuriser une application web?
Comment maintenir la sécurité d'une application web?
Quelles sont les démarches a entreprendre pour la sécurisation d'une application web?
C'est dans ce contexte que s'inscrit ce travail dont I'objectif est double. Premiérement
d'effectuer une étude approfondie sur la sécurité informatique en général et la sécurité sur la

toile en particulier ainsi que les menaces auxquelles les entreprises doivent faire face.

Deuxiémement, il s'agit de mettre en pratique les connaissances acquises, afin de sécuriser

I’application web, ce besoin fera I'objet de notre mémoire.

A cet effet, nous allons aborder dans cette étude 1’aspect sécurité des applications web et
les bonnes pratiques a prendre en considération dans une architecture sécurisée et a haute

disponibilité.
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Dans la partie pratique nous allons définir une architecture type en se basant sur les bonnes
pratiques de la sécurisation des applications web et mettre en place les outils indispensables

qui feront I’objet d’une barriere frontale afin d’assurer la sécurité a quatre niveaux:

e La limitation des acces a travers la mise en place et la configuration d’un pare feu
Open source Endian firewall.

e La sécurisation de I’accés au site web a travers I’implémentation et la configuration
d’un proxy reverse Open source SQUID.

e Le controle des paquets entrants et sortants a travers une solution de détection

d’intrusion Open source Snort.
Notre mémoire est organisé comme suit:

Le chapitre 1 propose une étude sur les fondements de la sécurité informatique dans sa
globalité et les outils de sécurité les plus répondus et leurs fonctionnements.

Le chapitre 2 nous présentons un apercu sur le mécanisme et les concepts de base des
applications web, nous exposons briévement les vulnérabilités et menaces les plus répondues,
et nous abordons les bonnes pratiques a prendre en considération pour la sécurisation des

applications web.

Le chapitre 3 présente I'analyse conceptuelle dans laquelle nous exposons une étude de
I'existant et les objectifs estompés, et nous utilisons une annotation pour la modélisation de
I'architecture que nous allons implémenter et enfin nous énumérons les outils choisis tout en

argumentant notre choix.

Le Chapitre 4 est un apercu de toutes les étapes effectuées dans I'implémentation de

I'architecture et la mise en production des outils sur les quels notre choix a porté.



Chapitre 1
Outils de la sécurité informatique

1 Introduction

Pour faire face a I'environnement informatique hostile ou on est soumis incessamment a

des agressions de tous genre, il est primordial de savoir de quoi se munir et contre quoi.

Dans ce contexte, ce chapitre propose un apercu des notions de base, les normes

internationaux, afin de se familiariser avec le domaine de la sécurité informatique et sa

gestion, ainsi qu'un état de I'art des outils de la sécurité informatique.

2 Terminologie de la sécurité informatique

La sécurité informatique utilise un vocabulaire bien définie, en premier lieu, on va essayer

de donner quelques définitions sur les termes les plus utilisés:

>

Les menaces : représente la source du risque ; elle peut étre définit comme étant un
danger potentiel qui peut nuire au bon fonctionnement du systéeme d’information, cela
inclut la disponibilité du systeme en lui-méme, les données, 1'usage du réseau ou
’utilisation du systeme pour planifier une attaque.

Les vulnérabilités : défaut ou faiblesse dans la conception d’un systéme, son
implémentation, fonctionnement ou administration et qui pourrait étre exploité pour violer
la politique de sécurité.

L’impact : représente la conséquence du risque sur 1’entreprise et ses objectifs [1]

Les intrusions : événement ou combinaisons d’événements permettant d’avoir indiment
acces (sans autorisation) a un systéme et ses ressources.

Les contre-mesures : ce sont les procedures ou techniques permettant de résoudre une
vulnerabilité ou de contrer une attaque specifique (auquel cas il peut exister d'autres
attaques sur la méme vulnérabilité).

Risque : la probabilité qu'une menace exploitera une vulnérabilité du systéme ; couple
(menace, vulnérabilité).

Détection d’intrusions : analyse des événements ayant lieu dans un systeme dans le but
de trouver en temps réel, en quasi temps réel ou en différé des tentatives d’acceés non

autorisé et aussitot de notifier ces tentatives a I’administrateur du systéme.
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>

>

Faux-positif : détection en absence d’attaque, alarme générée par un IDS (Systéme de
détection d’intrusion) pour un événement legal.
Faux-négatif : absence de détection en présence d’attaque, non génération d’alarme par

un IDS pour un événement illégal.

3 L’objectif de la sécurité informatique

L’objectif principal de la sécurité informatique est d’assurer que le systéme puisse

préserver les critéeres fondamentaux a savoir :

>

Intégrité

Le professeur Jean REMAEKERS définit I'intégrité comme suit : "L'intégrité permet de
certifier que les données, les traitements ou les services n'ont pas été modifiés, altérés ou
détruits tant de facon intentionnelle qu'accidentelle”[2]

Disponibilité

La disponibilité d’une ressource est I’accessibilité et 1’utilisabilité de cette derniére. Elle
est mesurée sur la période de temps pendant laquelle le service offert est opérationnel.
Confidentialité

L’organisation internationale de normalisation définit la confidentialité comme suit : « le
fait de s’assurer que I’information n’est seulement accessible qu’a ceux dont 1’acces est
autorisé ».En d’autre terme, la confidentialité consiste a protéger 1’information contre sa
divulgation par un tiers.

Authenticité

L’authenticité est la preuve qu’une information provient bel et bien de la personne qui a
émis I’information, cette preuve résulte d’un processus d’authentification.

le non répudiation

Au cours d’une communication, il peut arriver que 1’un des deux interlocuteurs nie avoir

participé a I’échange d’information. Ce service permet de protéger I’autre interlocuteur.

4 Les normes de la sécurité informatique

4.1 L'Organisation Internationale de normalisation

(International Standards Organization 1SO) est un organisme international composé de

représentants d'organisations nationales de normalisation de 164 pays.
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Cette organisation créée en 1947 a pour but de produire des normes Internationales dans
les domaines industriels et commerciaux appelées normes ISO.

Ces normes sont utiles aux organisations industrielles et économiques de tout type, aux
gouvernements, aux instances de réglementation, aux dirigeants de 1’économie, aux
professionnels de I’évaluation de la conformité, aux fournisseurs et acheteurs de produits et de
services, dans les secteurs tant public que privé et, en fin de compte, elles servent les intéréts
du public en général lorsque celui-ci agit en qualité de consommateur et utilisateur.[3]

La famille de normes ISO 27000 aide les organisations a assurer la sécurité de leurs
informations. Ces normes facilitent la gestion de la sécurité des informations, notamment les
données financiéres, les documents soumis a la propriété intellectuelle, les informations
relatives au personnel ou les données qui vous sont confiées par des tiers.

ISO/IEC 27001, qui expose les exigences relatives aux systémes de gestion de la sécurité
des informations (SMSI), est la norme la plus célébre de cette famille.

Un SMSI désigne I'approche systémique par laquelle une organisation veille a la sécurité
des informations sensibles. Construit selon un processus de management du risque, Il englobe
les personnes, les processus et les systemes de Technologie de I’information (IT).

Cette solution peut étre utile aux organisations de tous secteurs et de toutes tailles qui

tiennent a la confidentialité de leurs informations.
Certification a ISO/IEC 27001

Comme toutes les autres normes de systéemes de management de I'ISO, la certification
selon ISO/IEC 27001 est une possibilité, mais pas une obligation. Certains utilisateurs
décident de mettre en ceuvre la norme simplement pour les avantages directs que procurent les
meilleures pratiques.

D'autres font le choix de la certification pour prouver a leurs clients qu'ils suivent les
recommandations de la norme. L'ISO ne fournit pas de services de certification. [4]

Les normes 27000 et 27001 représentent les normes les plus connues et utilisées. Il existe
des normes complémentaires a savoir :

e ISO 27002 : Catalogue des mesures de sécurité
e |SO 27003 : Implémentation du SMSI

e |SO 27004 : Indicateur de suivi du SMSI

e |SO 27005 : Evaluation et traitement du risque
e SO 27007 : Audit du SMSI
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Aussi, on peut rajouter les normes complémentaires qui concordent avec notre theme, nous

citons:

e 1SO 27031 : Technologies de I'information -- Techniques de sécurité -- Lignes directrices
pour la préparation des technologies de la communication et de Il'information pour la
continuité d'activité

e 1SO 27032 : Technologies de l'information - Techniques de sécurité - Lignes directrices
pour le cyber sécurité

e 1SO 27033 : Technologies de I'information - Techniques de sécurité - Sécurité de réseau

e 1SO 27034 : Sécurité des applications
4.2 La gestion de la sécurité des systemes d'information

La gestion de la sécurité informatique par définition englobe les personnes, les processus et
les systémes IT veillant sur la sécurité et la protection des systemes d’information.
Le fondement du Systeme de gestion de la sécurité de I'information SMSI repose sur le
modele PDCA (Plan, Do, Check, Act). On peut résumer ce modele comme suit :
e Plan: L’identification et 1'évaluation des risques sous forme d'un document détaillant les
mesures de sécurité a entreprendre.
e Do: Allocation des ressources nécessaires et la formation du personnel ainsi que
I'application des mesures de sécurité telles que définies dans le processus plan.
e Check: Audit régulier rédigé sous forme de document détaillant les correctifs
envisageables
e Act: Application des correctifs.
L'application du modele PDCA permet de :
> Fixer une politique et des objectifs de sécurité de I’information.
> Appliquer la politique, et atteindre ces objectifs.
> Contrdler et améliorer.

5 Les mécanismes de sécurité

La démarche de sécurisation de quelconque systeme d'information consiste tout d'abord a
bien dresser la liste des objectifs (ce qu'on veut sécuriser et quel est son niveau de criticité),
pour répondre avec précision aux besoins de I'organisme en terme de sécurité, avec un juste

dosage.
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Le choix des outils de sécurité et leurs mises en ceuvre représentent la deuxiéme phase du
modéle PDCA. Nous avons juge utile de définir briévement le principe du chiffrement et le
tunneling sur lesquels reposent la majorité des technologies de sécurité informatique, ainsi

que les principaux outils de sécurite.
5.1 Cryptage

"La cryptographie est la méthode permettant de rendre illisible des informations afin de
garantir l'accés a un seul destinataire authentifié. La conversion des données s'effectue au
moyen d'une clé secréte”[5]

Le chiffrement et le déchiffrement des données s’effectuent a l'aide d'algorithme appelés

algorithmes cryptographiques. Il existe deux types d'algorithmes cryptographiques a savoir :
5.1.1 Algorithmes de cryptographie symétrique (a clés secréte)

Les clés de chiffrement et de déchiffrement sont identiques, la sécurité repose sur la non
divulgation des clés et sur la résistance des algorithmes aux attaques. Les plus connus sont :
DES, IDEA, RC4 et AES.

Message crypte

PEDécryptage

Message en clair Clés privé
Expéditeur

Message décrypté
Destinataire

Clés privé
Expéditeur Destinataire

Figure 1.1 : La cryptographie symétrique.
5.1.2 Algorithmes de cryptographie asymétrique (a clé publique et privée)

Les cles de chiffrement et de déchiffrement sont différentes, la sécurité repose sur le fait
que le temps nécessaire pour déduire les clés secrétes associées aux clés publiques est
théoriquement non raisonnable.

Les plus connus sont : RSA, les courbes elliptiques, Pohling-Hellman, Rabin et EIGamal ..

7
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Transmission de clés publique

Expéditeur & 1 Destinataire
& -
Clés publigue Clés publique Clés privée

Message en clair

Message en clair

/| &

Chiffrement

Déchiffrermeant

Enwveai du message crypté > EM
| f"—

Message crypté Message crypté

Figure 1.2 : La cryptographie asymétrique.
5.2 Le tunneling et les Virtual Private Network (VPN)

Le VPN permet la communication entre deux entités informatiques d'une maniere
sécurisée et ce en utilisant un protocole de transmission appelé tunneling. La transmission est
chiffrée entre les deux bouts du tunnel.

De nos jours, l'utilisation massive des tunnels VPN est due a son implémentation peu
colteuse.

Il existe des variétés de protocoles de tunneling nous citons quelques-uns:

e PPTP (Point-to-Point Tunneling Protocol) protocole de niveau 2 développé par Microsoft,
3Com, Ascend, US Robotics et ECI Telematics.
e L2F (Layer Two Forwarding) protocole de niveau 2 développé par Cisco, Northern

Telecom et Shiva.

e L2TP (Layer Two Tunneling Protocol) converge les deux protocoles PPTP et L2F.

e IPSec est un protocole de niveau 3, issu des travaux de I'lETF, permettant de transporter
des données chiffrées pour les réseaux IP.

e SSL/TLS

e SSH


http://www.ietf.org/
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Données Chiffrées Tunnel VPN, I Serveur d'accés
% — v distant

0 ‘
o

Client VPN

Figure 1.3 : Mécanisme des VPN.
5.3 Pare-feu [6]

Un pare-feu (firewall) est une solution matérielle ou logicielle mise en place au sein de
l'infrastructure du réseau afin de filtrer I'accés a des ressources réseau definies. Il ne laisse
entrer que les utilisateurs autorisés, disposant d'une clef ou d'un badge, et crée une couche
protectrice entre le réseau et le monde extérieur. 1l est doté de filtres intégrés qui peuvent
empécher des documents non autorisés ou potentiellement dangereux d'accéder au systeme. Il
enregistre également les tentatives d'intrusions dans un journal transmis aux administrateurs
du réseau.

Il permet également de contrdler I’acces aux applications et d’empécher le détournement
d’usage.

Le pare-feu permet de laisser passer tout ou partie des paquets qu’ils sont autorisés, et a
bloquer et journaliser les échanges qui sont interdits.

Le pare-feu est un IDS, qui ne détecte que les attaques parvenus de l'extérieur. Pour
Intranet, les pare-feu sont nécessaires, mais insuffisants, pour implémenter une politique de
sécurité.

Certains pare-feu laissent uniquement passer le courrier électronique. De cette maniére, ils
interdisent toute autre attaque qu’une attaque basée sur le service de courrier.

D’autres pare-feu, moins strictes, bloquent uniquement les services reconnus comme étant
des services dangereux. Généralement, les pare-feu sont configurés pour protéger contre les
accés non authentifiés du reéseau externe. La figure 1.4 schématise le fonctionnement d’un

pare-feu.
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Valid Reguest

——— e
invalid Request '

Figure 1.4 : Fonctionnement d’un pare-feu.
5.4 Antivirus

Un antivirus est un logiciel qui protege une machine contre les virus. Les antivirus se
fondent sur des fichiers de signatures et comparent alors les signatures génétiques du virus
aux codes a Vérifier. Certains programmes appliquent également la méthode heuristique
tendant a découvrir un code malveillant par son comportement.

Les antivirus peuvent scanner le contenu d'un disque dur, mais également la mémoire de
I'ordinateur. Pour les plus modernes, ils agissent en amont de la machine en scrutant les
échanges de fichiers avec I'extérieur, aussi bien en flux montant que descendant. Ainsi, les
courriers sont examinés, mais aussi les fichiers copiés sur ou a partir de supports amovibles
tels que cédéroms, disquettes, connexions réseau,...

Aujourd'hui, il y a beaucoup d'antivirus comme Norton Antivirus, McAfee Antivirus,
Kaspersky Antivirus...

5.5 Solution de détection/prévention d’intrusion IDS/IPS

Un systeme de détection d'intrusion ou IDS : Intrusion Détection Systemes est un systeme
qui permet d'observer avec précision l'activité sur un réseau ou une hote, il permet de détecter
une intrusion et la signaler pour prendre les mesures nécessaires.

Il existe trois types d’IDS :

o Les NIDS (Network Based Intrusion Detection System), destinés au réseau.
o Les HIDS (Host Based Intrusion Detection System), destinés aux hotes.
o Les IDS hybrides, (NIDS et HIDS) dotés d'un systeme de remonté d'alerte.
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Le fonctionnement de l'identification des intrusions repose sur le méme principe utilisé
pour les anti-virus, un IDS dispose d'une bibliotheque de signatures.

La solution de prévention d'intrusion est une solution similaire aux solutions de détection
d'intrusion dans son fonctionnement, elle assure de plus la fonctionnalité de la détection, la
fonction d'appliquer automatiquement une mesure préventive lors d'une attaque.

Comme par exemple: Bloqué un port lors de la détection d'une tentative d'intrusion sur un

port ouvert.
5.6 Reverse proxy

Reverse proxy ou appelé communément serveur mandataire frontal permet le relais entre
un utilisateur externe d'internet d'acceder a des serveurs internes, les reverse proxy assurent
donc la fonctionnalité d'un proxy inversement.

En terme de sécurité informatique le reverse proxy apporte les avantages suivants :

Le controle de l'accés externe aux serveurs internes

Reépartir la charge entre plusieurs serveurs

Gestion du cache

Audit et surveillance du trafic

Réseau externe Réseau interne
[internet)
@< : G :
%
Y .
Client distant Reverse proxy Serveur interme

Figure 1.5 : Mécanisme d'un reverse proxy.
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6 Conclusion

Ce chapitre nous a permis de comprendre certaines notions indispensables dans la mise en
ceuvre de la sécurité informatique, cette derniére requiert tout un systéme de gestion.

La deuxieme partie du chapitre, nous a aidées a cerner le fonctionnement des principaux
outils de sécurité informatique.

Dans le chapitre suivant, on va parler sur les applications web, leurs mécanismes et leurs
concepts de base, nous exposons brievement les vulnérabilités et les menaces les plus
répondues, afin de montrer les bonnes pratiques qu’il faut suivre pour la sécurisation des

applications web.
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Chapitre 2
La securité des applications web

1 Introduction

Les attaques sur le web peuvent avoir des effets néfastes sur toute entreprise ayant un site
web. Dans ce contexte, il est primordial de comprendre le fonctionnement des applications
web et la typologie des attaques afin de définir avec exactitude la démarche sécuritaire a
entreprendre dans leurs protections tout en s'appuyant sur les bonnes pratiques.

2 Principes et concepts des applications web

« ... There are only two types of companies: those that have been hacked and those that
will be [7] ». Il y a deux sortes d'entreprises : celles qui ont été hackées et celles qui le seront,
disait Robert S. Mueller directeur du FBI.

En termes d'architecture logicielle, les applications web connaissent une évolution
permanente, et deviennent de plus en plus complexes. Cette complexité se fait ressentir a
travers plusieurs points a savoir le fonctionnement qui sollicite plusieurs machines, la logique
de développement qui fait appel a d’autres applications existantes, de plus I’interopérabilité
des langages de programmation utilisés.

Les applications web sont basées généralement sur une architecture Client-serveur, 3tiers
ou n-tiers, le principe de cette architecture se définit par ces trois couches:

e La couche présentation: Elle correspond a l'interface Homme-Machine c'est-a-dire
comment l'utilisateur interagit graphiquement avec I'application.

o Lacouche metier : elle correspond a I'aspect fonctionnel de I'application.

« Lacouche donnée : elle correspond a l'acces a la donnée ainsi que la donnée elle-méme.

La figure 2.1 illustre le principe des couches des applications web

Tier 1 Tier 2

A—p A—p BDD

Présentation Logique métier Données

Figure 2.1 : Les couches des applications web.
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Cette architecture résulte un nombre de composants:
Le serveur web

Le serveur d'application

Le serveur de base de données

Une évolution en termes de langages de programmation va aussi de pair avec la complexité

de l'architecture logicielle des applications web, en effet avec I'émergence du web 2.0 une

panoplie de technologies ont apportés une nouvelle vision au développement des applications

web. Parmi les logiciels serveurs nous pouvons citer : JSP, ASP.net...etc.

Coteé navigateur nous pouvons citer les technologies: JavaScript, HTML, CSS, XML, Java,

ActiveX, flash...etc.

3 Typologie des attaques web

Pour bien mesurer la menace a laquelle une entreprise doit s’attendre, une connaissance de

la typologie des attaques web est nécessaire, nous allons exposer dans ce chapitre les attaques

les plus répondues en se basant sur la classification des vulnérabilités et les attaques des

applications web élaboré par WASC (Web Application Security Consortium).[8]

La WASC a répertorié les attaques en six catégories distinctes :

La catégorie « Authentification » regroupe les attaques de sites Web dont la cible est le
systeme de validation de ’identité d’un utilisateur, d’un service ou d’une application.

La catégorie « Autorisation » couvre I’ensemble des attaques de sites Web dont la cible est
le systéeme de vérification des droits d’un utilisateur, d’un service ou d’une application
pour effectuer une action dans 1’application.

La catégorie « Attaques coté client » rassemble les attaques visant 1’utilisateur pendant
qu’il utilise I’application.

La catégorie « Exécution de commandes » englobe toutes les attaques qui permettent
d’exécuter des commandes sur un des composants de 1’architecture du site Web.

La catégorie « Révélation d’informations » définit I’ensemble des attaques permettant de
découvrir des informations ou des fonctionnalités cachées.

La catégorie « Attaques logiques » caractérise les attaques qui utilisent les processus
applicatifs (systéme de changement de mot de passe, systéme de création de compte, ...) a
des fins hostiles. [9]

L’Open Web Application Security Project (OWASP) est une communauté publique

permettant a des organismes de developper, acheter et maintenir des applications fiables.
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De sa part, TOWASP établi périodiquement une liste exhaustive appelé "TOP 10" classant
aussi les menaces les plus répondues des applications web par ordre d’importance, il est a
noter que les informations cités ici sont tirées de la version la plus récente (2013) éditée par
’OWASP. [10]

Dans la figure 2.2 nous comparons les différentes menaces citées dans le tableau 2.1

Pour plus d’informations sur les tops 10 menaces voir I’annexe.

m XSS
® Info Leakage
m Session Mangement
m Authentication & Authorization
m CSRF
= SQL Injection
= Web Server Version
= Remote Code Execution
Web Server Configuration

» Unauthorized Directory Access

Figure 2.2: Rapport de Cenzic, Inc sur les vulnérabilités dapplication Web (2013).

Top 10 OWASP

Al - Injection

A2 - Broken Authentication and Session Management
A3 - Cross-Site Scripting (XSS)

A4 - Insecure Direct Object References

Ab - Security Misconfiguration

A6 - Sensitive Data Exposure

AT - Missing Function Level Access Control

A8 - Cross-Site Request Forgery (CSRF)

A9 - Using Components with Known Vulnerabilities
A10 - Unvalidated Redirects and Forwards
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Dans la figure 2.3 nous fessons une comparatif des taux de vulnérabilités en 2011 et 2012
(Cenzic Application Vulnerability Trends Report, 2013 )
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Figure 2.3: Comparatif des taux de vulnérabilités en 2011 et 2012.

4 Bonnes pratiques et contre mesure de sécurisation des applications web

Les avis divergent quant a la formulation des bonnes pratiques et de la mise en ceuvre des
mesures de sécurisation des applications web, mais ils suivent tous la méme méthode a savoir
la méthode PDCA (Plan, Do, Check et Act) appelée aussi la roue de Deming évoquée dans le
chapitre 1, la partie " La gestion de la sécurité des systémes d'information ". Au niveau de
cette partie nous allons détailler chaque étape en mettant I'accent sur les bonnes pratiques a

retenir et & mettre en ceuvre avant , durant et apres la réalisation d’une application web.

4.1 PLAN

4.1.1 Architecture applicative

La premiéere brique dans la sécurisation des applications web débute au niveau de leurs
conceptions, et s’étale tout au long du cycle de vie de ’application web. Il est impératif
d’adopter les bonnes pratiques en matiére de développement afin de faire face aux menaces
visant le code des applications web.

Il existe mainte guide regroupant les exigences et les bonnes pratiques a suivre pour un

développement sécurisé, nous citons :
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ASVS “Application Security Verification Standard”
Le projet OWASP “Enterprise Security API” (ESAPI)
HALFOND 06

Selon le Club de la Sécurit¢ de I’Information Frangais Clusif, les grandes lignes du

développement sécurisé se résument dans les étapes suivantes :

a.

=

o o

@

La validation des entrées;

La limitation des surfaces d’attaque;
L’application du principe du moindre privilege;
La bonne gestion des erreurs techniques;

La bonne gestion des traces techniques;

Ne pas dépendre de la sécurité par 1’obscurité;

. Ne pas confondre fonction ou outil de sécurité et fonctionnalité sécurisé.

4.1.2 Définition des régles de sécurité

Une fois que l'application soit congue, nous pouvons déterminer la stratégie de sécurité

adéquate, en se basant sur la criticité de l'application web, le classement de 1’information

stockée et échangée (confidentielles ou pas), les acces...etc.

Nous pouvons citer a titre d'exemple les aspects qui peuvent étre pris en charge et détaillés

dans la stratégie de sécurité:

charte d’utilisation

acces distants

protection de I’information

sécurité des machines

sécurité des applications

gestion des configurations

gestion des changements (politique de gestion des patchs)
gestion des identités

sécurité du réseau

gestion des acces aux éléments actifs

etc.
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4.1.3 Appréciation des risques

L'appréciation des risques peut étre menée par de nombreuses méthodes approuvees dans
différents organismes nous citons: la méthode MEHARI, EBIOS, MARION, COBIT,
OCTAVE...etc.

Le résultat de l'analyse des risques rentre dans la démarche de la sécurisation de
I'application web et représente la base sur laquelle repose :

« la politique de sécurité a entreprendre et son évolution.

« la définition des priorités en décomposant la solution en éléments allant du plus critique au
moins critique et agir en conséquence.

« la préparation d'un plan de continuité d'activité ou un plan de reprise.

Il est a noter qu'au niveau de cette étape, il est impératif de déterminer une mesure pour
chaque risque identifié et de le formaliser dans un document qui sera utilisé dans I'étape

suivante.
4.2 DO

Cette phase consiste a décrire et mettre en ceuvre les mesures de sécurité relevées dans la
phase PLAN.

Dans notre cas, nous allons détailler les mesures génériques et fondamentales
envisageables, mais il est a retenir que les mesures divergent d'une application web a une

autre selon sa criticite.
4.2.1 Définition de la défense en profondeur

"La défense en profondeur, terme emprunté a une technique militaire destinée a retarder
I'ennemi, consiste a exploiter plusieurs techniques de securité afin de réduire le risque
lorsqu'un composant particulier de sécurité est compromis ou défaillant". [11]

Comme indiqué dans la définition, la défense en profondeur est une stratégie qui consiste
a mettre plusieurs dispositifs de sécurité servant comme barrieres pour réduire le risque. Selon
CLUSIF et leur étude intitulée "Défense en profondeur des applications Web», la défense en
profondeur est régis par cinq fondamentaux:

e Cloisonner l'application web par des lignes de défenses autonomes et successives, chaque
zone ainsi créée ayant un niveau de sécurité homogene et cohérent. Ces zones sont
appelées zones démilitarisées (DMZ).

e Assurer la continuité et la reprise de service en cas d'incident.

18



Chapitre 2 — La sécurité des applications web

e Assurer la défense multi-niveaux des services: au niveau réseau, au niveau systéme
d'exploitation et au niveau applicatif;

e Ne permettre que le juste nécessaire au fonctionnement de I'application web;

e Ne mettre en ceuvre que des barrieres maitrisées tant sur le plan technique

qu'organisationnelle.
4.2.2 Le cloisonnement

Le cloisonnement se fait a travers I'implémentation des techniques/outils de la sécurité
informatique détaillée dans le chapitre 1, la partie " Les mécanismes de sécurité "

De maniére général, il s'agit des techniques et outils suivants: Pare-feu, IDS/IPS, VPN,
reverse proxy et les DMZ Dans une architecture n-tiers, nous pouvons cloisonner via la
segmentation de la plate-forme en quatre DMZ :

» DMZ Frontale : Qui a pour but de purifier le trafic provenant d'internet, et d'alléger les
DMZ inferieure de tous traitements relatifs a la purification du trafic. Cette DMZ
comporte: IPS/IDS, Pare-feu (Applicatif et physique), reverse proxy, load balancing
(répartition de charge)

» DMZ Publique : Une DMZ dédiée au serveur web.

» DMZ restreinte : Une DMZ contenant le/les serveurs applicatifs avec un pare-feu en

entrée.

» DMZ priveée : Représente la DMZ la plus critique car elle arbitre le serveur de donnée.

Pour récapituler cette architecture, ci-dessous le schéma correspondant:
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/4
"K/"J

e INTERNET

DMZ Frontale

" Serveur d'application
| DMZ Restreinte

Serveur d'application
| DMZ Restreinte

DMZ Privé

DMZ Privé
Site distant de Site distant de

production secours

Figure 2.4 : Architecture d'application web sécurisée.
4.2.3 La haute disponibilité

La haute disponibilité peut étre assurée en répondant a deux cas de figure d’indisponibilité:
Le premier cas de figure est I’indisponibilité du service causé par la sollicitation du service

et la montée de charge, on peut remédier a ce probleme a travers le rééquilibrage de la charge.
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Le deuxiéme cas de figure est I’indisponibilité de la plate-forme ou un de ces composants
suite a un incident, pour palier & ce probléeme il est nécessaire de prévoir un deuxieme site de

secours qui prendra le relais si le premier site de production ne répond pas.
4.2.4 Défense multi-niveau des services

La défense multi-niveau des services signifie la prise en charge de ’aspect sécurité sur
plusieurs niveaux a savoir : niveau réseau, niveau systéme d’exploitation et niveau applicatif.
La défense multi-niveau des services peut étre assurée par des régles que 1’Agence
Nationale de la Sécurité des Systemes d'Informations (ANSSI) a rétabli dans sa note
technigque « Recommandation pour la sécurisation des sites web » :
- L’architecture matérielle et logicielle du site web et de son infrastructure d’hébergement
doit respecter le principe de défense en profondeur.
- Une matrice des flux précise doit étre établie, tant en entrée qu’en sortie, et son respect doit
étre imposé par un filtrage réseau.
- Les composants applicatifs employés doivent étre limités au strict nécessaire.
- Les composants applicatifs employés doivent étre recensés et maintenus a jour.
- L’administration d’un site web doit se faire via des protocoles sécuriseés.
- L’acceés aux mécanismes d’administration doit étre restreint aux seuls postes
d’administration autorisés.
- Les administrateurs doivent étre authentifiés de maniére sire.
- Le principe de moindre privilege doit étre appliqué a I’ensemble des ¢léments du systéme.
- Les droits sur la base de données doivent étre gérés finement pour mettre en ceuvre le
principe de moindre privilege.
- Les requétes adressées a la base de données doivent étre faites au moyen de requétes
préparées fortement typées ou par I’intermédiaire d’une couche d’abstraction assurant le
contréle des parameétres.
- Les identifiants de session doivent étre aléatoires et d’une entropie d’au moins 128 bits.
- Il faut recourir a chaque fois que c’est possible au protocole HTTPS des lors que I’on
associe une session a des privileges particuliers.
- Pour les actions sensibles, mettre en place des mécanismes permettant de s’assurer de la

légitimite de la requéte.
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4.2.5 Choix des outils et formation du personnel

Le choix des outils de sécurité doit porter sur des outils fiables, 1’acquisition des outils va
de pair avec I’affectation des ressources humaines nécessaire pour 1’administration et le
maintien de la sécurité. Aussi, la formation du personnel technique opérant sur la plate-forme

est requise.
4.3 Check

La phase check est une phase dédiée au contrdle des actions réalisées dans la phase DO,
elle se fait a travers:

e Un audit régulier : L’audit a pour but de contrdler la conformité de l'application web en
prenant en compte tous les aspects y compris l'aspect organisationnel. L’audit doit étre
documenté.

o La reéalisation des différents tests techniques de sécurité de la plate-forme :

Les tests a effectuer concerne les différentes couches abritant I'application web: réseaux,
systemes, matériels, logiciels, base de données et applicatifs. Il existe une panoplie d'outils
destinés aux tests de vulnérabilité, nous citons a titre d'exemple:

- KALI Linux qui est une distribution dédiée aux tests de sécurité incluant les différentes
couches.
- Des sites web spécialisés dans la détection de vulnérabilité des sites web en ligne exemple:

le site https://filippo.io/Heartbleed pour tester la vulnérabilité « Heartbleed »

- Des outils de détection de vulnérabilités logiciels présentent sur un systeme d'exploitation,
exemple: Secunia Personal Software Inspector (Secunia PSI), Endpoint security 10 Kaspersky
- Des sites de confiance specialisés dans la publication et le recensement des vulnérabilités
exemple: CERT (Computer Emergency Response Team), CESTI (Centre d'Evaluation de la
Sécurité des Technologies de I'Information), Security Focus(SYMANTEC)

e La Vérification de l'application des procédures de sécurité. Dans le cas ou la politique de
sécurité a été établie dés le départ, et que la solution web a été documentée via des
procédures, il est impératif de vérifier I'application de I'ensemble de ces procédures et régles.

e Analyse des logs et supervision des outils: Les différents outils logiciels et matériels
utilisés dans la sécurisation de I'application web génerent des logs, ces derniers doivent étre
supervisés et analysés méticuleusement afin de relever toute anomalie, dysfonctionnement ou

comportement douteux du systeme.
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4.4 ACT

Cette phase comporte toutes les actions correctives a entreprendre pour pallier aux

vulnérabilités relevées dans la phase CHECK.

5. Conclusion

Ce chapitre trace la méthodologie a suivre pour la mise en ceuvre d'une architecture
d'application web a moindre risque.
Le chapitre suivant présent une analyse détaille qui modélise I’architecture projetée en se

basant sur le langage UML, afin de définir I'architecture a implémenter et les outils adéquats.
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Chapitre 3

Analyse conceptuelle

1 Introduction

A T’issue de I'étude menée dans les chapitres précédents ou on a vu les applications web

leurs principes et concepts et les bonnes pratiques a suivre pour leur sécurisation.

Ce chapitre expose une étude de I'existant et énumere les objectifs a atteindre dans un
premier lieu. Par la suite nous exposons une modélisation de l'architecture projetée en se

basant sur le langage UML afin de définir I'architecture a implémenter et les outils adéquats.
2 Définition des objectifs

L’objectif prioritaire est la sécurisation du site web hébergé avant sa mise en production
finale. Pour atteindre cet objectif, nous proposons une architecture qui permettra d’une part
d’appliquer les bonnes pratiques en termes de sécurisation d’application web et d'une autre
part de respecter les standards de la sécurité a travers la mise en place des outils de sécurité
nécessaires tout en s’adaptant avec 1I’environnement prévu pour héberger le site.

Comme résultat, 1’architecture projetée optimisera 1’acces au site, et sécurisera I’ interaction
entre les différents composants de la plate-forme ce qui va offrir une souplesse a I’utilisateur
sollicitant le site web et une administration plus performante a [’administrateur

systéeme/réseau chargé de la plate-forme.
3 Modélisation de I’architecture projetée

A ce niveau nous allons modéliser 1’architecture a concevoir et ses différents acteurs a
I’aide d’UML (Unified Modeling Language), ce dernier va nous permettre d’étudier en détail
I’aspect fonctionnel a travers la description de chaque interaction qui se fera entre les

différents acteurs et I’architecture projetée.
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3.1 Diagramme de cas d’utilisation

3.1.1 Identification des acteurs du systeme

Les acteurs primaires sont :
- L'administrateur systéme/réseau: c'est la personne chargé du bon fonctionnement de
la plate forme, elle assure les taches suivantes:
- Supervision de la plate-forme : Serveurs physiques, systemes d'exploitation,
base de données, analyse du log, suivi de connexion...etc.
- Installation, paramétrage et mis a jours des systemes
- Suivi des sauvegardes
- Maintien du niveau de sécurité
- Intervention en cas de panne ou disfonctionnement
- L'utilisateur du site web (front office) : personne qui visite le site web, consulte les
différentes rubriques du site, il peut étre:
- Utilisateur niveau 1: il est membre du segment grand public, la consultation
ne requiert pas d'authentification, et se faiten HTTP
- Utilisateur niveau 2 : il est membre du segment professionnel, la
consultation requiert une authentification et se fait en HTTPS
- L'administrateur back office : personne chargée de la gestion du contenu du site elle
peut étre :
- Webmaster : chargé de la gestion des profils, du contenu et du bon
fonctionnement du site dans son aspect fonctionnel
- Editeur et validateur : deux profils chargés de l'insertion du contenu et de sa

validation.
L'administrateur s'authentifie pour accéder a la page d'administration en HTTPS.

- Hacker: Toute personne qui a pour but de nuire au fonctionnement du site et de la

plate forme.
3.1.2 Identification des cas d’utilisation
Pour chaque acteur identifié¢ précédemment, on définit les différents buts qu’il cherche a

atteindre.
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Les buts de I'administrateur :

- Installer, paramétrer et mettre a jours la plate-forme
- Superviser la plate-forme (Serveurs, trafic, intrusion...)
- Analyser les logs et alertes
- Intervenir en cas de panne ou disfonctionnement

Les buts des utilisateurs front office :
- Consulter le site: générer des statistique, télécharger des documents, poser des

questions...etc.

Les buts I'administrateur back office :
- Administrer le site
- Insérer et valider des contenus

Cas d’utilisation Administrateur :

,,,,,, <<include>>

‘.--<‘<1ncliia‘é;>x 7 7

S'authentifier

Parameétrer

0 / _ﬁ,«TﬁE'Ihde3_.>f"'f
K f.,<-'<"i}b1c|ude>>

Administrateur Systéme \ <>

............ <<irce>>
LT >

“einolude>>

Vérifier sauvegarde

Analyser les logs

Faire de la maintenance

< cettend>>

JoN

Monitorer servers

Monitorer réseau

Figure 3.1 : Cas d’utilisation Administrateur.
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Cas d’utilisation utilisateur front office :

7N < <extend> S
Utilisateurs Front Office niveau1
< <extend > 5"
- < <eXtend > > .

< <|nc|uda> >

A

Utilisateurs Front Office niveau2

Figure 3.2 : Cas d’utilisation Front office.

Cas d’utilisation administrateur back office :

Administrateur Back Office \

Figure 3.3 : Cas d’utilisation Back office.
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3.2 Diagramme d’activité

Un diagramme d’activité permet de modéliser le comportement du systéme, dont la
séquence des actions et leurs conditions d’exécution. [12]

Le diagramme d'activité vas nous permettre de mettre en relief I'acheminement des
requétes emises par chaque acteur, a la base de cette interaction entre chaque composants
nous allons pouvoir dégager d'une part I'architecture type qui répondra avec exactitude a nos
besoins en terme de sécurisation du site web, d'une autre part la politique de sécurité que nous
devons instaurée.

La figure 3.4 represente le diagramme d'activité front office relatif a I'acteur "utilisateur
front office" ce diagramme détaille le suivi de la requéte de ce dernier de son émission jusqu'a

sa fin, en prenant en considération tous les cas de figure possible.
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Si Page existe dans cachq Qi

Non

Si adresse et port

Si données
Non existe

Oui

Siadresse et port
autorisés

Figure 3.4 : Diagramme d'activité front office.
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La figure 3.5 représente le diagramme d'activité administrateur relatif a l'acteur

"Administrateur” le diagramme détaille le suivi de la requéte de ce dernier pour administrer la

plate-forme depuis son émission jusqu'a sa fin, en prenant en considération tous les cas de

figures possibles.

Administrateur

Pare-feu

Serveur Monotoring et administrateur

Serveur sauvegarde

Serveur BD

Serveur web

Reverse proxy

( Authentifer )

Silogin et mot

de passe correctd
Non

Forwarder requéte

Si adresse
Non gt port aut

( Acces refusé )

N

Oui

N

Qui

( se connecter a (serveur) )

risés

( Authentifier )

Non

N\

/ Authentifier )

Non

[ Authentifier )

Non

Oui

N

Authentifier

( Authentifier )
Non Ide passe 0

Administrer le serveur

Silogin et ot

frecte

Qdm’nistrer k servelb

errinistrer k servet?

0

Figure 3.5 : Diagramme d'activité Administration.

0

Oui

( Administrer e serveur )

Administrer e serveur
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Serveur de sauvegarde Pare-feu Serveurd'administration et monitoring Serveur Base de données Serveur Web
(ancer sauvegarde sur serveur?_ Forward paquet
Non )/\ Oui
Authentifier
Authentifier
QOui
Non
Dui

< Transférer sauvegarde >

Authentifier

( Authentifier )

Accés refuser

Sauvegarder le backup

( Forward paquet >

< Transférer sauvegarde >

Oui

< Transférer sauvegarde >

Figure 3.6 : Diagramme d'activité de sauvegarde.

La figure 3.6 représente le diagramme d'activité de sauvegarde.

4 Architecture

Pour pouvoir réaliser les objectifs sélectionnés, nous proposons l'architecture présentée

dans la figure 3.7
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kS
Ui
Pare feu
physique
—
/ Firewal

™

DMZ =
Restreinte 0

Serveur BD

DMZ
Privée

Server web E

DMZ Reverse proxy Squid
Publiaue

Figure 3.7 : Architecture projetée pour la plate forme du site web.

Nous avons fait apparaitre dans I'architecture le concept de cloisonnement a travers la mise
en place des zones démilitarisées (DMZ), ces dernieres sont classées par ordre de criticité
allant de la DMZ publique hébergeant le serveur web , a la DMZ restreinte pour les serveurs
de monitoring et de sauvegarde jusqu'a la DMZ la plus critigue DMZ privée pour le serveur
de base donnée.

Nous avons regroupé le serveur reverse proxy avec le serveur web, et nous avons mis une
sonde a l'entrée de la plate-forme .L'architecture proposée peut étre expliquée comme suit:

e Les requétes de provenance de l'extérieur traverse le pare-feu physique et subissent
une premiére analyse, les paquets autorisés s'acheminent a notre deuxiéme pare feu
logiciel, ou ils sont inspectés par une sonde pour repérer toute activité suspecte, une
journalisation est assurée a ce niveau, puis filtrer par le pare-feu.

e Les requétes de type HTTP et HTTPS provenant de I'extérieur sollicitant la page web
seules peuvent traverser le pare-feu, ces dernieres sont redirigé vers le serveur reverse
proxy, par la suite vers le serveur web, le reste des requétes sont systématiquement
rejetées par le pare-feu.

e Le serveur web sollicite le serveur base de donnée en passant par le pare feu, ce
dernier se charge de rediriger la requéte du serveur web (DMZ publique) vers le
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serveur base de donnée (DMZ privée), seules les requétes SGBD sont autorises de
passer.

e |e retour de l'interrogation de la base se fera de la méme maniere, et sera acheminé
vers l'utilisateur externe passant par le pare feu qui se charge de rediriger la réponse du
serveur web vers I'extérieur.

e Le serveur de sauvegardes se trouvant dans la DMZ restreinte chargé de faire des
sauvegardes des serveurs de la plateforme traverse le pare feu a destination des deux
DMZ pour effectuer des sauvegardes des serveurs: web , reverse proxy et base de
données utilisant un service et des ports bien definit.

e Le serveur de monitoring/administration administre toute la plate-forme, il a accés
sécurisé a toutes les composantes de la plate-forme, les ouvertures de session se font

en SSH et a travers des IHM sécurisées en HTTPS.
5 Choix des outils et technologies a implémenter

Les outils utilisés dans la conception de notre architecture sont des outils libres (Open
Source). Notre choix a porté sur l'utilisation des outils libres pour les avantages que ces

derniers offrent a savoir:

e Le colt d'acquisition
Le colt d'acquisition des logiciels libre est minime et dans la plus part du temps
gratuit, ce qui représente un atout pour la réalisation d'un projet fiable avec un faible
codt.

e L'adaptabilité
Les logiciels open source se caractérise par leurs adaptabilité, en d'autres termes on
utilise que ce dont on a besoin, et on a la possibilité de rajouter des modules et des
fonctionnalités selon notre besoin. Cette flexibilite qui s'offre a I'usager lui permet
d'atteindre son but avec précision.

e La qualité et la stabilité du produit
La contribution permanente des développeurs de la communauté des logiciels open
source permet de perfectionner les produit d'une part, et d'offrir des versions stables
auxquelles I’usager peut se fier. A titre d'exemple les distributions Linux: elles sont les

plus stables en terme de sécuriteé.

33



Chapitre 3 — Analyse conceptuelle

e Lescommunautés d'entre aide
Une trés large communauté s'est créée au tour des logiciels open source, a présent il
suffit de taper quelconque probléme rencontré sur un forum et vous aurez de l'aide
pour le régler. Se basant sur tous ces avantages et des échos récolter sur les outils que

nous allons implémenter, notre choix a été fixee sur les produits suivant :

5.1 Le systeme d'exploitation
Le systeme d'exploitation installé sur I'ensemble des serveurs de la plate forme de test est
Ubuntu 14.04 version Server et Desktop.
Nous avons opté pour ces distributions pour les avantages qu'elles offrent, nous citons:

e Installation aisée et rapide
e Stabilité réputee
e Documentation fournie
e Gratuite

e OQutils de configuration simples et puissants

5.2 Pare-feu Endian Firewall
Endian firewall est une distribution Linux open source dédiée a la sécurité, elle représente
un dispositif tres complet basé sur la gestion unifiée des menaces (UTM) intégrant plusieurs

fonctions pour assurer la protection maximal contre toutes formes de menaces confondues.

Endian firewall inclue un Pare-feu a état (stateful), des serveurs mandataires (proxy) pour
de nombreux protocoles (HTTP, FTP, POP3, SMTP), d'un antivirus (clamav en standard),
d'un anti spam performant, d'une solution de filtrage de contenu Web, d'une solution des
préventions et détection d'intrusion et de VPN (Réseau virtuel privé) pour les nomades.[13]

Endian firewall a regroupé plusieurs logiciels et les a embarqués dans un seul logiciel pour

faciliter leurs exploitation et administration, parmi ces logiciels nous citons les plus éminents:

5.2.1 Netfilter
Netfilter est un Pare-feu fonctionnant sur un noyau Linux qui existe depuis la version 2.4,
Il est le successeur du produit Ipchains, il a pour vocation de contréler, modifier et filtrer les

paquets IP, et d’assurer le suivi des connexions.
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En terme de fonctionnalité Netfilter se caractérise par :

e Une meilleure intégration avec le noyau linux, avec une rapidité et fiabilité au niveau
de traitement de paquets.

e Inspection par état ; le pare-feu a la fonctionnalité de tracabilité de chaque connexion,
et méme le contenu des flux afin d’essayer d’anticiper les actions a venir de certains
protocoles

e Filtrage des paquets utilisant 1’adresse MAC et les valeurs des champs (flags) au
niveau de ’en-téte TCP

e La journalisation systéme, tout en ajustant le niveau de détail des rapports

o Meilleure traduction des adresses réseau (NAT)

e Support a I’intégration transparente de serveurs mandataire Web (ex : SQUID)

e Fonctionnalité¢ de limitation des flux pour blocage des types d’attaques par deni de
services (DoS) [14]

Netfilter est composé de trois tables de traitement, chacune est dédiée a une forme

d’activité.

5.2.2 IDS/IPS SNORT

La technologie open source de détection et de prévention des intrusions Snort a été créée
en 1998 par Martin Roesch, fondateur de Sourcefire. Elle utilise un langage basé sur des
regles qui allie les avantages des méthodes d'inspection basées sur les signatures, les
protocoles et les anomalies.

Sa vitesse, sa puissance et ses performances lui ont valu de s'imposer trés rapidement.
Avec prés de 4 millions de téléchargements a ce jour, Snort est devenu la technologie de
prévention et de détection des intrusions la plus deployée au monde.

La grande accessibilité de la technologie open source Snort offre de nombreux avantages:

« Parce que le code source est ouvert, le développement est beaucoup plus rapide que
dans le cas de modeles propriétaires.

e Une vaste communauté d'experts en sécurité examine et teste en permanence le
code et propose des ameéliorations.

o Des ingénieurs et des professionnels de la sécurité du monde entier rédigent des
reégles Snort a toutes heures du jour, souvent en un temps record, afin de contrer les
menaces nouvelles et en constante évolution.
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Les regles Snort permettent d'inspecter le trafic, tout en s'assurant qu'elles sont a méme
d'empécher I'exploitation de la vulnérabilité pour laquelle elles ont été congues. Leur format
respecte la norme en vigueur au sein du secteur, utilisée par les experts en sécurité du monde

entier.
Il s'agit d'un format ouvert, qui offre diverses possibilités aux clients :

« Veérifier qu'une régle assure une protection totale contre une vulnérabilité

o Créer de nouvelles régles ou modifier des régles existantes afin de détecter les
éventuels problémes associés a des services personnalisés ou inhabituels

o Exploiter les regles largement accessibles proposées par une communauté de

centaines de milliers d'utilisateurs de Snort.

Les regles de détection de vulnérabilité formulées par I'équipe Sourcefire Vulnerability
Research Team(VRT) constituent les regles officielles de Snort.org et sont utilisées par
Sourcefire 3D System. Les régles VRT se distinguent a divers égard des signatures
traditionnelles basées sur des exploits, qui n'offrent aucune protection contre les menaces

inconnues ou « zero-day » :

« Elles assurent une protection contre tout type d'exploitation d'une vulnérabilité.
o Elles protégent les clients avant que des exploits ne soient diffusés et se
déclenchent de maniere fiable, sans générer de faux positifs ni de faux négatifs

o Le nombre de mises a jour et I'ensemble de régles reste gérable. [15]

5.3 Reverse Proxy SQUID

SQUID est un outil qui permet généralement de sécuriser et contrdler 1’accés a internet
pour les utilisateurs d’un réseau local d’une entreprise, c’est la fonction de Proxy, mais il peut
aussi étre utilisé afin de sécuriser et controler 1’acces des utilisateurs sur internet & un ou

plusieurs serveurs web interne, c’est la fonction de reverse proxy ou proxy inverse.

Le proxy inverse est placé entre 1’Internet et le serveur web, Lorsqu’un navigateur client
effectue une requéte HTTP, le serveur DNS va acheminer la demande a la machine reverse
proxy, le serveur web n’est pas réelle. Le reverse proxy verifie son cache pour voir si elle

contient 1’¢lément demandé, sinon, il se connecte au serveur web réel et télécharge le
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document demandé vers son cache. Le cache du serveur reverse proxy ne peut étre utilisé que

pour des URL pouvant étre mises en cache (comme les pages HTML et les images)

Le contenu dynamique, comme les scripts CGI et Active Server Pages ne peuvent pas étre
mis en cache. L’utilisation du cache proxy pour les pages statiques est basée sur les balises
d’en-téte HTTP retournées a partir de la page Web. [16]

6 Conclusion

Dans ce chapitre, nous avons modélisé et congu 1’architecture sécurisée a mettre en ceuvre
afin de sécuriser le site web, aussi les outils utilisés avec 1’argumentation.
Le chapitre suivant se basera sur cette conception pour la mise en ceuvre et

I’implémentation.
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CHAPITRE 4

Implémentation et réalisation

1 Introduction
A T’issue de 1'étude conceptuelle menée dans le chapitre précédent, dans ce chapitre nous

essayons de réaliser l'architecture projetée.

A ce stade, nous allons implémenter les différents outils et les configurer selon notre

architecture.

2 Préparation de la plate-forme de test

Avant de passer a la partie pratique, nous avons simulé une plate-forme de test virtuelle,
elle est composée de serveurs ayant les mémes roles prévus pour la plate-forme réelle.

Nous avons opté pour cette méthode afin de nous permettre d'effectuer les tests
nécessaires dans un premiers temps dans une plate-forme a part, par la suite intégrer les

composants dans l'infrastructure du site web.
2.1 Les composants de la plate-forme de test

La plate-forme de test est une plate-forme virtualisée a l'aide de I'nyperviseur VMware

Workstation 10, elle est composée des machines virtuelles suivantes:

Endian Firewall

e Roéle: Pare-feu logiciel, outil de prévention d'intrusion, outil de

supervision...etc.

e OS: Linux

e Logiciels : Netfilter et Snort (plus d'autres outils)
Serveur Reverse proxy

e ROole: Serveur reverse proxy

e OS: Ubuntu Serveur 14.04

e Logiciels: SQUID
Serveur de monitoring et d'administration

e ROle: Station d'administration et de monitoring

e OS: Ubuntu Desktop 14.04

e Logiciels: Outil de monitoring
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Serveur Web
e Role: Serveur web
e OS: Windows 7
e Logiciels: wamp server

2.2 Plan d'adressage de la plate-forme

Le plan d'adressage de la plate-forme est représenté dans la figure 4.1.

Les adresses utilisées sont a titre indicatif et non des adresses réelles.

Interfaces Endian firewall
E+hO: 172.16.15.50/24
Ethl: 192.168.10.50/24

Zone Rouge

Eth3: 192.168.1.50/24

Firewall
Ethl

]
E'l : - M

= . 1 Serveur base de données Serveur web Reverse proxy
Serveur monitoring Serveur backup IP: 192.168.10.2 ] IP:10.5.15.2 IP: 105.15.3
, IP:172.16.15.2 IP:172.16.15.3 'y -
" Zone verte 2 ' Zone verte 1

Figure 4.1 : Plan d'adressage de la plate-forme.
3 Installation et configuration du pare-feu Endian Firewall

3.1 Installation:
Avant d'entamer l'installation, il faut télécharger la derniére version stable d'Endian
Firewall se trouvant au niveau du site officiel www.endian.com.
Une fois I'image iso récupérée, nous pouvons booter avec sur notre machine virtuelle qui
fera office de firewall.
Chronologiquement, les étapes a suivre pour effectuer l'installation et la configuration et

mentionné au annexe.
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3.2 Configuration:

Endian Firewall segmente la plate-forme en quatre zones, chaque zone correspond a un
niveau de securité:
Zone rouge : correspond a la zone non securisée c'est a dire internet, nous allons fixer
I'interface de cette zone a4 192.168.1.1
Zone orange : zone sollicitée de I'extérieur, elle abrite le serveur web et le serveur reverse
proxy, son interface est fixée a 10.5.15.50
Zone bleu : Zone spécifique pour les périphériques sans fil (wifi).
Zone verte: c'est la zone la plus protégée, elle fait référence au réseau local, elle abrite nos
deux DMZ restreinte et privée, c'est pourquoi nous allons assigner deux interfaces réseaux
pour chague DMZ pour la séparation physique, plus une séparation logique qui vas se faire au

niveau des regles inter zone du pare-feu.

3.3 Définition et application des regles pare-feu

Les régles a appliquer toucheront trois niveaux a savoir : trafic inter-Zone, trafic entrant et
trafic sortant.

Il est utile de rappeler que les bonnes pratiques d'application de regles de sécurité
consistent a interdire tout le trafic puis commencer a ouvrir avec des regles spécifiques.
3.3.1 Trafic inter-Zone

Le principe appliqué pour la définition des régles régissant le trafic inter-Zone est le
principe du moindre privilege dans les connexions entre les serveurs de la plate-forme, en
d'autres termes les connexions sont autorisées que pour les services/ports nécessaires a
I'exécution des programmes bien définit.

Nous commencons par refuser I'acces inter-Zone puis nous intégrons les régles.
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La politique résulte ce qui suit sur Endian Firewall

ﬁ Reégles actuelles

@ Ajouter une régle de pare-feu inter-zone

# Source Destination

1 105153 105152

2 17216.153 10,5152
192 168.10.2
172.16.15.2

3 17216152 <TOUS=

4 105152 105153

5 105152 192.168.10.2

6 VERT DRANGE

7 RANGE VERT

8 WERT WERT

9 ORANGE DRANGE

10 VERT =TOUS=

11 ORANGE <TOUS=

Service

TCR/80
TCP/443

TCP/22

TCP+UDPM61:162
TCR+UDRZ2
TCP+UDR/B0
TCP+UDP/443
TCP+UDRM 0051
TCP+UDPM 0052

<TOUS=>

TCP/3306

=TOUS=
=TOUS=
<TOUS>
=TOUS>
=TOUS=

<TOUS>

Politique Remarque

=%

=%

=%

peegee 1 I

Accés du server reverse
proxy au server web

Accés serveur Backup pr
effectuer les sauvegardes

ACCEs serveur
d"administration 4 la
plate-forme

Accés server web au server
reverse proxy

Accés server web au server
BD

Legende: B actif (cliguer pour désactiver) [] Désactivé (cliquer pour activer) & Editer ﬁ Retirer de la bibliothéque

Afficher les régles des services du systéme

Figure 4.2 : La configuration du trafic inter-Zone.

3.3.2 Trafic entrant

Actions

L AT |
L AT |

L AT |

L AT |
*Pe¢F ST

LA |
*Pe¢F ST
*POF I T
LA |
L AT P |
* FIT

Pour ce qui est du trafic entrant, nous devons utiliser la translation d'adresse pour empécher

gue nos adresses soient visibles de I'extérieur, une sonde est placée a ce niveau pour inspecter

le trafic entrant

Port forwarding / Destination NAT

ﬁ Port forwarding / Destination NAT ‘ Source NAT  La redirectio

ﬁ Régles actuelles

@ Ajouter une nouvelle régle pour le Port forwarding / Destination NAT

e Service Politigue Traduire en
entrante
1 192.168.1.3 TCP/443 339 10.5.15.3 : 80
TCP/20
AUTORISER les IPs depuis: <TOUS>

Légende: [ Actif (cliquer pour désactiver) [] Désactivé (cliquer pour activer)

n du trafic entrant

Remarque

Mat du trafic entrant

Actions

& Edter [ Retirer de la bibliothéqus

Figure 4. 3 : La configuration du trafic entrant.

FOs I

A
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De méme on utilise la source NAT pour le retour de requéte

Traduction de l'adresse réseau source -

ﬁ Port forwarding / Destination MAT | Source NAT | La redirection du trafic entrant

ﬁ Régles actuelles

&) Ajouter une nouvelle réqle source NAT

#  Source Destination Service NAT vers Remarque
1 10.5.15.3 192.168.1.3 TCPr443 192.168.1.50 NAT du trafic sortant
TCP/B0

Actions

Légende: & Actif (cliquer pour désactiver) [] Désactivé (cliguer pour activer) & Editer ﬁ Retirer de la bibliothégue

Figure 4.4 : La configuration de la source NAT.

3.3.3 Trafic sortant

Le trafic sortant est régis par des regles dites "par défaut" nécessaires pour les outils offerts

par Endian firewall.

Configuration du pare-feu sortant

ﬁ Régles actuelles

@ Ajouter une nouvelle régle pour le pare-feu

#  Source Destination Service Politique Remarque
1 WERT ROUGE TCP/B0 3.—%’# allow HTTP
BLEU
2 VWERT ROUGE TCPr443 5.—%9 allow HTTPS
BLEU
3 VERT ROUGE TCR21 '=f.$'-> allow FTP
4 WERT ROUGE TCP/25 3.—*»? allow SMTP
5 VWERT ROUGE TCPM10 'j.—*r'-) allow POP
6 VWERT ROUGE TCPM43 3.—*4) allow IMAP
7 VWERT ROUGE TCP/AI5 'j.—*rﬁ allow POP3s
8 WERT ROUGE TCP/A93 3.—%9 allow IMAPs
9 VERT ROUGE TCP+UDP/53 'j.—*rﬁ allow DNS
BLEU
10 WERT ROUGE ICMP/2 3.—%9 allow PING
ICKMP/30
BLEU

Actions

LA |
POYFIT

POFIT
*¢FIT
POFIT
*¢F ST
*P¥F ST
*¢F ST
*P¥F ST

* FI5F

Legende & actit (cliquer pour désactiver) [] Désactivé (cliquer pour activer) & Editer E Retirer de la bibliothégue

Figure 4.5 : La configuration du trafic sortant.

3.4 Configuration de la sonde de prévention d'intrusion

Nous avons placé la sonde Snort en entrée pour inspecter le trafic entrant et signaler toute

tentative d'intrusion ou trafic douteux, pour ce faire il faut:

Activer Snort au niveau d'Endian firewall: aller au menu Service>> Prévention d'intrusion

puis glisser le bouton d'activation.
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Systéme de Prévention d'Intrusion

ﬁ Systéme de Préevention d'Intrusion | Régles Editeur
ﬁ Systéme de Prévention d'Intrusion
Activer le systéme de prévention d'intrusion (L

Les paramétres de régles de SNORT

Ré&gles SHORT pour les menaces émergentes *
[] Récupération automatique des régles SNORT

[ Mettre 3 jour les régles maintenant ]

Rules last updated:

Regles SHORT personnalisées *

Parcourir_ | Aucun fichier sélectionné. | Importer des régles personnalisées

Vous pouver ufilizer un fichier de fype far.gz, zip ou .nile contenant les regles

Sauver et redemamer

Figure 4.6 : La configuration la sonde de prévention d'intrusion.

Apres l'activation il est impératif de mettre a jours les régles Snort, pour ce faire il faut
aller sur site officiel de Snort https://www.snort.org/downloads et télécharger la derniére
version des régles Snort.

Remarque: Pour pouvoir télécharger, il faut créer un compte sur le site Snort.
Une fois les régles téléchargées, il faut les importer sur notre Firewall en cliquant sur

parcourir puis importer les regles.

4 Installation et configuration du reverse proxy SQUID
4.1 Installation
Nous allons installer SQUID sur I'OS Ubuntu server 14.04, les étapes a suivre sont comme
suit:
- Installation de 1'0OS: télécharger I'image iso d’Ubuntu server du site officiel d'Ubuntu
www.ubuntu.com.
- Une fois notre OS installé, il faut se loger avec le compte user créée au départ, par la
suite il faut activer le compte root avec les commandes suivantes:
#sudo passwd root
- Donner le mot de passe du compte root, puis confirmer
#sudo passwd -u root
- Installation de SQUID: lancer la commande suivante pour l'installation
# apt-get install squid
- Une fois l'installation achevée changer le plan d'adressage en respectant la zone ou

notre serveur sera assigné, c'est a dire la zone orange.
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#cd /etc/network
#vi interfaces

Editer le contenu comme suit
auto eth0
iface ethQinet static
address 10.5.15.3
netmask 255.255.255.0
gateway 10.5.15.50
wq!

Redémarrer l'interface
#cd /etc/init.d
#./networking restart

4.2 Configuration
La configuration du reverse proxy se fait au niveau du fichier de configuration squid.conf

qui se trouve sur /etc/squid3
#cd /etc/squid3

Copier le fichier existant et le renommer pour avoir une sauvegarde du fichier initial
#cpsquid.confsquid.conf.back

Editer le contenu du fichier squid.confet inserer les lignes suivantes
#vi squid.conf

Le contenu du fichier de configuration doit étre modifié comme suit:

http_port 80 accel defaultsite=10.5.15.2

forwarded_for on

refresh_pattern ~Mtp: 1440 20% 10080
refresh_pattern ~gopher: 1440 0% 1440
refresh_pattern . 0 20% 4320

cache_peer 10.5.15.2 parent 80 0 no-query no-digest originserver name=WEBSERV
aclsites_apache dstdomain 10.5.15.2
aclour_sites dstdomain 10.5.15.2

cache_peer_access apache allow 10.5.15.2

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhostsrc 127.0.0.1/255.255.255.255
acl to_localhostdst 127.0.0.0/8

acl SSL_ports port 443

acl Safe_ports port 80 # http
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acl Safe_ports port 21 # ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT

http_access allow 10.5.15.2

http_access allow manager all
http_access allow manager

http_access deny !Safe_ports

http_access deny CONNECT !SSL_ports
http_access deny all

access_log /var/log/squid/access.log

Le lancement de SQUID se fait via la commande

#cd /etc/init.d
#./squid3 start

5 Audit et surveillance

5.1 Mise en place de la station d'audit

En vue de maintenir le niveau de sécurité instauré et de I'améliorer avec le temps, il est
primordial de mettre en place une station dédiée a l'audit périodique de la plate-forme, cette
mesure représente une mesure préventive afin de relever d'éventuelles breches et de les

corriger a temps.

Backtrack 5 est la distribution la plus connue spécialisée dans les tests de pénétration et qui
offre une panoplie d'outils de test de sécurité allant des tests relatif aux réseaux jusqu'aux tests

de vulnérabilités des sites web.

Cette distribution offre un outil Zenmap, qui est un outil destiné pour détecter les ports
ouverts dans un réseau.
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5.2 Les interfaces de surveillance du trafic

Deux interfaces permettent a I'administrateur de surveiller le trafic. La premiere interface
concerne le fichier de journalisation d'Endian firewall qui se trouve au niveau du menu Logs
and Reports sur lequel on peut consulter les logs en live.

Remarque: Pour activer la journalisation, il faut démarrer Ulogd en lancant les commandes:
#cd /etc/init.d
#./ulogdstart

La deuxieme interface est Il'interface de monitoring du trafic qui se trouve au niveau du menu

Service>>Traffic Monitoring, puis aller sur l'interface d'administration.

a 172.16.15.50
ﬁ Paramétres
Affichage actuel:
Filtre: surbrilance:
Afficher en plus
Filtre additionnel: Couleur de surbrillance:
Mettre en pause la sortie: MEr::n:;nii:SE Defilement automatigue: =
ﬁ Journaux en direct Diminuer la hauteur Augmenter la hauteur
2016-05-25 15:12:57 INPUTFW:DROP LIDP (brD) 172.16.15.1:137 -> 172.16.15.255:137 -
2016-05-25 15:12:57 INPUTFW:DROP UDP (brl) 10.5.15.1:137 -> 10.,5.15.255:137
2016-05-25 151309  INPUT:DROP UDF (eth3) 0.0.0.0:68 -» 255.255.255.255:67
= 0160525 151323 INPUT:DROP UDP (eth3) 0.0.0.0:68 -> 255.255.255.255:67 b
2016-05-25 15:13:27 INPUTFW:DROP UDP (brl) 10.5.15.1:137 -> 10.5.15.255:137
2016-05-25 15:13:27 INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.265:137 *
2016-05-25 151327  INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.255:137
2016-05-25 15:13:27 INPUTFW:DROP UDP (brl) 10.5.15.1:137 -> 10.5.15.255:137
2016-05-25 15:13:29 INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.255:137 }
2016-05-25 15:13:33 INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.265:137 *
2016-05-25 151337  INPUT:DROP UDP (eth3) 0.0.0.0:68 -» 255.255.255.255:67
2016-05-25 15:13:59 INPUTFW:DROP UDP (brl) 10.5.15.1:137 -> 10.5.15.255:137
2016-05-25 15:13:59 INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.265:137
2016-05-25 15:13:59 INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.255:137 }
2016-05-25 15:13:59 INPUTFW:DROP UDP (brl) 10.5.15.1:137 -> 10.5.15.255:137
2016-05-25 15:14:01 INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.255:137
2016-05-25 15:14:27 INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.265:137
2016-05-25 15:14:27 INPUTFW:DROP UDP (brl) 10.5.15.1:137 -> 10.5.15.255:137
2016-05-25 15:14:27 INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.265:137 *
2016-05-25 151427  INPUTFW:DROP UDP (brl) 10.5.15.1:137 -> 10.5.15.255:137 *
2016-05-25 15:14:27 INPUT:DROP UDP (eth3) 0.0.0.0:68 -> 255.255.255.255:67
2016-05-25 15:14:29 INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.255:137 }
2016-05-25 15:14:33 INPUT:DROP UDP (eth3) 0.0.0.0:68 -> 255.255.255.255:67
2016-05-25 151433 INPUTFW:DROP UDP (br0) 172.16.15.1:137 -> 172.16.15.255:137

Figure 4.7: Live journalisation du trafic.
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Au terme de ce chapitre, nous sommes parvenus a concrétiser une architecture sécurisee

implémentant les outils de sécurité nécessaires et appliquant les bonnes pratiques de la

sécurité informatique. Nous avons ainsi présenté les différentes étapes a suivre pour

I'installation et la configuration des composants de sécurité.
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L'é¢tude menée tout au long de notre mémoire avait pour objectif de répondre aux

problématiques suivantes:

Comment sécuriser une application web?

Comment maintenir la sécurité d'une application web?

Quelles sont les démarches a entreprendre pour la sécurisation d'une application web?

Pour apporter les éléments de réponse nécessaires a ces problématiques, nous avons
décortiqué I'aspect de la sécurité informatique dans sa globalité et la sécurité des application
web en particulier en prenant en compte I'évolution permanente des technologies de
I'information qui va de pair avec la multiplication des menaces auxquelles nous devons faire
face.

L'étude théorique a été suivie par une analyse conceptuelle qui nous a permis d'identifier
les besoins et de modéliser I'architecture projetée.

Compte tenu de I'importance de I'aspect sécuritaire des applications web, nous avons utilisé
les outils fondamentaux de sécurité et appliqué les bonnes pratiques dans une architecture
proposée.

Les principales contributions se résument comme suit:

e L'application du processus de sécurité des systeme informatique en se basant sur le
modele PDCA afin de faire ressortir les étapes a suivre;

e Concevoir une architecture sécurisée qui concorde avec précision avec le niveau de
sécurité attendu;

e Concocter les outils adéquats et fiables et les utiliser et configurer comme étant une
barriere de seécurité frontale;

e Mettre en relief I'aspect prévention a travers la mise en ceuvre des outils nécessaires a
la prévention d'intrusion;

Toutefois, nous pouvons envisager différentes perspectives afin de maintenir le niveau de
sécurité, a titre d'exemple nous citons:

e Mise en place d'outil pour tester la vulnérabilité du site web.
e Lamise en place d'un tunnel VPN.

Pour finir, nous devons signaler que notre mémoire, comme tout travail de recherche, n'est
pas libre de quelques lacunes et limites. Celles-ci sont principalement dues aux raisons
suivantes:

e Courte durée.
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e Ressources matérielles et logicielles limitées pour [l'implémentation de

I'environnement de test;
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Annexes

1 TOP 10 des menaces les plus répondues OWASP

L’OWASP établi périodiquement une liste exhaustive appelé¢ "TOP 10" classant aussi les

menaces les plus répondues des applications web par ordre d’importance, la version la plus

récente (2013) éditée par TOWASP est comme suit:

1)

Injection
Une faille d'injection, telle I'injection SQL, OS et LDAP, se produit quand une donnée

non fiable est envoyée a un interpréteur en tant qu'élément d'une commande ou d'une requéte.

Les données hostiles de I'attaquant peuvent duper l'interpréteur afin de I'amener a exécuter des

commandes fortuites ou accéder a des données non autorisées.

2)

Nous allons présenter dans ce qui suit quelques scénarios d'attaque.
Scénario 1:

Une application utilise des données non fiables dans la construction de 1’appel SQL
vulnérable suivant:

String query = "SELECT * FROM accounts WHERE

custiD="" + request.getParameter("id") +"";
Scénario 2:
Pareillement, la confiance aveugle d’une application aux Framework peut déboucher
sur des requétes toujours vulnérables (p.ex. HibernateQueryLanguage (HQL)):

Query HQLQuery = session.createQuery(“FROM accounts
WHERE custID="* + request.getParameter("id") + """);

L’attaquant modifie le parametre ‘id’ dans son navigateur et envoie:
or'1'="1.
Par exemple:
http://example.com/app/accountView?id="or '1'="1
Le sens des deux requétes est modifié pour retourner toutes les lignes de la table
accounts. Les pires attaques peuvent altérer des données, voire invoquer des procédures
stockees.
Violation de gestion d'authentification et de session

Les fonctions applicatives relatives a l'authentification et la gestion de session ne sont

souvent pas mises en ceuvre correctement, permettant aux attaquants de compromettre les
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mots de passe, clés, jetons de session, ou d'exploiter d'autres failles d'implémentation pour

s'approprier les identités d'autres utilisateurs.

3)

Exemple de scénarios d’attaque
Scénario 1:
Une application de réservation de billets d'avion expose les identifiants de session dans
I'URL par réécriture:
http://example.com/sale/saleitems;jsessionid=2P0OC2JSNDLPSKHCJUN2JV?dest=Hawaii
Un utilisateur authentifié sur le site veut informer ses amis de la vente. 1l envoie le lien

ci-dessus sans savoir qu'il fournit aussi son ID de session. En cliquant sur le lien, ses amis
utiliseront sa session et sa carte de credit.
Scénario 2:

Les timeouts de I'application ne sont pas définies correctement. Un utilisateur accede
au site via un ordinateur public. Au lieu de sélectionner "déconnexion”, l'utilisateur ferme
simplement le navigateur et s'en va. Un attaquant utilise le méme navigateur une heure
plus tard, et ce navigateur est encore authentifie.

Scénario 3:

Un attaquant interne ou externe obtient un accés a la base des mots de passe du
systéme. Les mots de passe ne sont pas correctement chiffrés, exposant les mots de passe
de tous les utilisateurs a 1’attaquant.

Cross-Site Scripting (XSS)

Les failles XSS se produisent chaque fois qu'une application accepte des données non

fiables et les envoie a un navigateur web sans validation appropriée. XSS permet a des

attaquants d'exécuter du script dans le navigateur de la victime afin de détourner des sessions

utilisateur, défigurer des sites web, ou rediriger I'utilisateur vers des sites malveillants.

Exemple de scénario d’attaque
L’application utilise des données non fiables dans la construction du fragment HTML

sans I’avoir validée ou échappée au préalable :
(String) page += "<input name='creditcard' type="TEXT*

value="" + request.getParameter("CC") + "'>";

L’attaquant modifie le parametre ‘CC’ dans leur navigateur pour:
'><script>document.location=

‘http://www.attacker.com/cgi-bin/cookie.cgi?

foo="+document.cookie</script>'.

Cela provoque I'envoi de I'ID de session de la victime au site web de l'attaquant,

permettant a I'attaquant de detourner la session en cours de I'utilisateur.
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A noter que les attaquants peuvent aussi utiliser XSS pour tromper les contremesures
mises en place pour se protéger des attaques CSRF.
4)  Reférences directes non sécurisees a un objet
Une référence directe a un objet se produit quand un développeur expose une référence a
un objet d'exécution interne, tel un fichier, un dossier, un enregistrement de base de données
ou une clé de base de données. Sans un contr6le d'accés ou autre protection, les attaquants
peuvent manipuler ces références pour accéder a des données non autorisees.
Exemple de scénario d’attaque
L’application utilise une valeur non vérifiée dans une requéte SQL accédant a des

informations d’un compte :

String query = "SELECT * FROM accts WHERE account = ?";
PreparedStatementpstmt =

connection.prepareStatement(query , ... );

pstmt.setString( 1, request.getParameter(*acct"));

ResultSetresults = pstmt.executeQuery( );

L’attaquant modifie le parameétre « acct » dans son navigateur afin d’envoyer le
numéro de compte qu’il souhaite. Si le parametre n’est pas correctement vérifié,
I’attaquant peut accéder a n’importe quel compte, au lieu d’étre limité au sien.

http://example.com/app/accountinfo?acct=notmyacct

5) Mauvaise configuration Sécurité

Une bonne sécurité nécessite de disposer d'une configuration sécurisée définie et
déployée pour I’application, contexte, serveur d'application, serveur web, serveur de base de
données et la plate-forme. Tous ces paramétres doivent étre définis, mis en ceuvre et
maintenus, car beaucoup ne sont pas livrés securises par défaut. Cela implique de tenir tous
les logiciels a jour.

Exemple de scénarios d’attaque

Scénariol:

La console d’administration du serveur d’application est automatiquement installée et
non désactivée. Les comptes par défaut ne sont pas modifiés. L attaquant découvre la
console, utilise le compte par défaut et prend le contréle.

Scénario 2:

Le listage des répertoires est activé. L’attaquant le découvre et peut lister les

répertoires et trouver les fichiers. L’attaquant trouve et télécharge vos classes java

compilées qu’il décompile. Il identifie une faille de contrdle d’acces.
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Scénario 3:
La configuration du serveur d’application autorise I’affichage d’état de la pile a
I’utilisateur. Les attaquants apprécient ces messages d’erreurs.
Scénario 4:
Le serveur d’application est livré avec des exemples d’applications non supprimés de
votre serveur de production. Ledit exemple d’application contient des vulnérabilités
connues utilisables par 1’attaquant pour compromettre le serveur.
6) Exposition de données sensibles

Beaucoup d'applications web ne protégent pas correctement les données sensibles telles
que les cartes de crédit, identifiants d'imp6t et informations d'authentification. Les pirates
peuvent voler ou modifier ces données faiblement protégées pour effectuer un vol d'identité,
de la fraude a la carte de crédit ou autres crimes. Les données sensibles méritent une
protection supplémentaire tel un chiffrement statique ou en transit, ainsi que des précautions
particuliéres lors de I'échange avec le navigateur.

Exemples de scénarios d’attaque

Scénario 1:

Un site web protege des numéros de carte de crédit au moyen d’une fonction de
chiffrement transparent(TDE) du SGBD. Cette méthode induit également un
déchiffrement transparent des données lorsqu’elles quittent la base. En exploitant une
injection SQL, I’attaquant récupére ainsi les données en clair...

Scénario 2:

Un site public ne requiert pas SSL lors de la navigation dans la section authentifiée.
Un acteur malveillant se connecte a un réseau sans-fil en libre accés et collecte le trafic
d'un utilisateur. 1l récupére le jeton d'une session authentifiée et accede ainsi aux données
et priviléges de l'utilisateur dans I’application.

Scénario 3:
En exploitant une faille dans une fonction d’envoi de fichiers, un acteur malveillant
obtient la base de condensés (hashs) de mots de passe. Les condensés ayant été générés
sous la forme simple sans sel (salt), une attaque partable arc-en-ciel (rainbow table) lui
révele les mots de passe.
7) Manque de controle d’acces au niveau fonctionnel
Pratiquement toutes les applications web vérifient les droits d'acces au niveau fonctionnel
avant de rendre cette fonctionnalité visible dans l'interface utilisateur. Cependant, les

applications doivent effectuer les mémes vérifications de contrdle d'acces sur le serveur lors
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de l'accés a chaque fonction. Si les demandes ne sont pas Vérifiées, les attaquants seront en
mesure de forger des demandes afin d'accéder a une fonctionnalité non autorisée.
Exemples de scénarios d’attaque
Scenario 1:
L’attaquant se contente de visiter les URLSs ciblées. Les URLS suivantes nécessitent

d’étre authentifié et les droits d’administration sont requis pour “admin_getappInfo”.

http://exemple.com/app/getapplnfo
http://exemple.com/app/admin_getappinfo

Une vulnérabilité existe si un utilisateur non authentifié peut accéder a une de ces
pages ou si un utilisateur authentifié mais non privilégié peut accéder a “admin_get app
Info”. Dans ce dernier cas, cela peut permettre a 1’attaquant d’identifier d’autres
fonctionnalités d’administration non protégées.

Scenario 2:

Une page utilise un parametre “action” pour spécifier la fonctionnalité a invoquer, et
les différentes actions requierent des privileges différents. Une vulnérabilité existe si ces
privileges ne sont pas vérifiés.

8) Falsification de requéte intersites (CSRF)

Une attague CSRF (Cross Site Request Forgery) force le navigateur d'une victime
authentifiée a envoyer une requéte HTTP forgée, comprenant le cookie de session de la
victime ainsi que toute autre information automatiquement inclue, a une application web
vulnérable. Ceci permet a I’attaquant de forcer le navigateur de la victime a générer des
requétes dont I'application vulnérable pense qu'elles émanent Iégitimement de la victime.

Exemple de scénario d’attaque

Une application permet a un utilisateur de soumettre une requéte de changement

d’état, qui ne requiert aucun secret :
http://example.com/app/transferFunds?amount=1500
&destinationAccount=4673243243

L’attaquant peut donc forger une requéte pour transférer de 1’argent du compte de la
victime sur son propre compte, et la cacher dans une balise image, ou dans une balise

iframe, stockée sur un site sous son controle :

<imgsrc="http://example.com/app/transferFunds?

amount=1500&destinationAccount=attackersAcct#*

width="0" height="0" />
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9)

Si la victime visite I’un des sites de I’attaquant, alors qu’elle est toujours authentifiée
sur le site example.com, son navigateur inclura les données de session utilisateur dans la
requéte forgeée et cette derniére aboutira.

Utilisation de composants avec des vulnérabilités connues

Les composants vulnérables, tels que bibliotheques, contextes et autres modules logiciels

fonctionnent presque toujours avec des privileges maximum. Ainsi, si exploités, ils peuvent

causer des pertes de données sérieuses ou une prise de contréle du serveur. Les applications

utilisant ces composants vulnérables peuvent compromettre leurs défenses et permettre une

série d’attaques et d'impacts potentiels.

10)

Exemple de scénarios d’attaque

Les risques liés a la vulnérabilité d’un composant peuvent étre trés variés, allant d’un
malware simple voir complexe ciblant une organisation voulue. Puisque la plupart des
composants s’exécutent avec les priviléges maximum de 1’application, toute faille dans
un de ces composants peut avoir un impact majeur. Les deux composants vulnérables
suivants ont été téléchargés 22 millions de fois en 2011.

» Apache CXF Authentification Bypass — En ne fournissant pas de jeton
d’authentification, les attaquants pouvaient faire appel a n’importe quels web
services avec I’ensemble des priviléges. (Apache CXF est un Framework open
source a ne pas confondre avec le serveur applicatif Apache.)

» Spring Remote Code Execution — Un abus de I’implémentation du langage
d’expression de Spring permettait aux attaquants d’exécuter du code arbitraire
et ainsi de prendre le controle du serveur.

Toutes les applications utilisant I’une de ces bibliotheques vulnérables est vulnérable
aux attaques de ces composants directement accessible aux utilisateurs de ’application.
D’autres bibliothéques vulnérables, utilisées plus profondément dans [’application,
seraient plus difficilement exploitable.

Redirections et renvois non validés

Les applications web réorientent et redirigent fréquemment les utilisateurs vers d'autres

pages et sites internet, et utilisent des données non fiables pour déterminer les pages de

destination. Sans validation appropriée, les attaquants peuvent réorienter les victimes vers des

sites de phishing ou de malware, ou utiliser les renvois pour accéder a des pages non

autorisées.

Exemples de scénarios d’attaque
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Scénario 1:

Une application posseéde une page “redirect.jsp”disposant d’un seul paramétre nommé
“url”. Un attaquant forge une URL permettant de rediriger les utilisateurs vers un site
malveillant (tentative dephishing ou installation de malwares).

http://www.example.com/redirect.jsp?url=evil.com
Scénario 2:

Une application effectue des renvois pour rediriger les utilisateurs sur certaines pages
internes. Pour simplifier le renvoi, certaines pages utilisent un parametre contenant la
page ou doit étre renvoyé lutilisateur. Dans ce cas, un attaquant crée une URL
satisfaisant les controles d’acces de l'application et le redirigeant ensuite vers une

fonction d’administration a laquelle il ne devrait pas avoir acces.

http://www.example.com/boring.jsp?fwd=admin.jsp

2 Installation et configuration du pare-feu Endian Firewall

2.1 Installation

- Création d'une nouvelle machine virtuelle
vimware .
Workstation 10 g

F' ] Connect to a Remote Server
. . View and manage virtual machines on a
“w Create a New Virtual Machine li e remote server.

Virtualize a Physical Machine

D Ceonvert yeur PC to a virtual machine.
RS ”
Figure 1 : Etape 1 d'installation de I'environnement de test.

- Choisir l'installation "typical” puis monter I'image iso de notre firewall sur le disc image

MNew Virtual Machine Wizard @ Mew Virtual Machine Wizard

Guest Operating System Installation
. A virtual machine is like a physical computer; it needs an operating
Welcome to the New Virtual system. How will you install the guest operating system?

Machine Wizard Inestall froms

(O Installer disc:
What type of configuration do you want?
(= Lecteur de CD (G:)

@fF
C 0.0 virtual machine
in a few easy steps. .
(®) Installer disc image file (iso):
0 Custom (advanced) C:\Users\YouCeF \Desktop \EFW-COMMUNITY-3.0.0-dt Browse...
Create a virtual machine with advanced X i . .
options, such as a SCSI controller type, 3 Could not detect which operating system is in this disc image.
virtual disk type and compatibility with You will need to specify which operating system will be installed.
vmware older VMware products. e .
4 () I will install the operating system later.
WorkStatlon The virtual machine will be created with a blank hard disk.

< Back Help < Back Mext = Cancel
.

Figure 2 : Etape 2 d'installation de I'environnement de test.


http://www.example.com/boring.jsp?fwd=admin.jsp
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- Choisir Linux comme type d'OS puis donner un nom a la machine

Mew Virtual Machine Wizard | New Virtual Machine Wizard
Select a Guest Operating System Mame the Virtual Machine
Which operating system will be installed on this virtual machine? What name would you like to use for this virtual machine?
Er=irrEAlT SRR Virtual machine name:
() Microsoft Windows I p—
@) Linux
ovell NetWare = TE
laris ’ !
©) YMware ESX C:\sers\YouCeF \Documents\Wirtual Machines\EFW Browse... 3
(2 ather The default location can be changed at Edit = Preferences.
Version
Other Linux 3.2 kernel 64-bit = i
[
[ < Back ] [ Mext = ] [ Cancel ] < Back Mext = Cancel L

Figure 3 : Etape 3 d'installation de I'environnement de test.

- Laisser par défaut la taille du disque et cocher store Virtual disk as single file puis

cliquer Customize Hardware

-
New Virtual Machine Wizard u

Specify Disk Capacity Ready to Create Virtual Machine
How large do you want this disk to be? Click Finish to create the virtual machine. Then you can install Other Linux
3.x kernel 64-bit.
The virtual machine's hard disk is stored as one or more files on the host The virtual machine will be created with the following settings:
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine. Location: C:\Users\¥ouCeF \Documents \Wirtual Machines \EFWY -
Maximum disk size (GB): 8.0 = Version: Workstation 10.0

Operating System: Other Linux 3.x kernel 64-bit

Recommended size for Other Linux 3.x kernel 64-bit: 8 GB

Hard Disk: 8GB
(@) Store virtual disk as a single file: MEI‘“‘"Yk: d i
Metwork Adapter:  MAT
©) Split virtual disk into multiple files Other Devices: CD/DVD, USE Controller, Printer, Sound Card

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks,

Customize Hardware...

[ < Back ][ Next > ][ Cancel ] < Back Cancel

Figure 4 : Etape 4 d'installation de I'environnement de test.

- Enlever les périphérique USB contrbleur, Sound Card et Printer pour libérer les ports
puis ajouter trois network adapter supplémentaires pour avoir quatre interfaces puis

cliquer close puis finish
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Hardware X - . - 1
New Virtual Machine Wizard S
Memory -
Ze it Specify the amount of memory allccated to this virtual Ready to Create Virtual Machine
W Memory 384MB machine. The memory size must be a multiple of 4 MB. Click Finish to create the virtual machine. Then you can install Other Linux
[ processars 1 _ 3.x kernel 64-bit.,
Mew CD/DVD (... Using file D:\WMPFEiso endian'EF... Memory for this virtual machine: 51212) wg
Eonetuork adapter NAT The virtual machine will be created with the following settings:
Elusscontroller  Present cace
&) sound Card Auto detect s
{=iPrinter Present s Name: Other Linux 3.x kernel 64-bit -
Soisplay Auto detect sGe @ Maximum recommended memory Location: C:\sers\Weltinfo\DocumentsWirtual Machines\Othe. ..
468 4 {Memory swapping may Version: Workstation 10.0
ses occur beyond this size.) A ° )
e 2436 MB Operating System: Other Linux 3.x kernel 64-bit L
S2M8 { g @ Recommended memory )
26MB 54ME Hard Disk: 8GB
L: :2 Memory: 512MB
[ Guest 05 recommended minimum
e a Network Adapter:  NAT, MAT, NAT, NAT
32mB

16M8 Other Devices: CD/OVD 2
BME
ams

o [ ) | < Back || Finish || Cancel |

ik

Figure 5 : Etape 5 d'installation de I'environnement de test.

Une fois la création de la machine achevee, le démarrage de la machine engendrera le

démarrage de l'installation de notre Firewall.

ISOLINUX 3.31 26886-B9-25 Copyright (C) 1994-2885 H. Peter Anvin
Helcome to Endian Firewall, Licensed under GNU GPL version 2.
PLEASE BELARE! This installation process will kill all

existing partitions on your PC or server. Please be aware
of this before continuing this installation.

———— ALL YOUR EXISTING DATA WILL BE DESTROYED -

Press RETURN to boot Endian Firewall default installation.

Or, if you are having trouble you can try these optiomns....
Type: nopcrcia to disable PCMCIA detection
noush to disable USB detection
nousbhorpcMcia to disable both PCMCIA & USB detection
dma to enable ide dma (515 chipset workaround)

Figure 6 : Etape 1 d'installation du pare-feu Endian firewall.
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- Choisir la langue : English
EFW 3.08.0 (Comnmunity Edition) - Protect yourself

Language selection |

Select the language you wish to use for the EFUW.

Deut=ch

[taliano

Figure 7 : Etape 2 d'installation du pare-feu Endian firewall.

- Presser sur OK
EFW 3.8.8 (Community Edition) - Protect yourself

EFW 3.0.8 (Community Edition)

Welcome to the EFW installation
program. 3Selecting Cancel on any
of the following screens will
reboot the computer.

{Tab>-<{Alt-Tab> between elements | <3pace> selects

Figure 8 : Etape 3 d'installation du pare-feu Endian firewall.
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- Presser sur YES pour démarrer I'installation

EFW 3.8.8 (Community Edition) - Protect yourself
EFW 3.8.8 (Community Edition)

The installation program will now prepare the
harddizsk on rdevrsda. First the disk will be
partitioned, and then the partitions will
have a filesystem put on then.

UARNINGtt ALL DATA ON THE CURRENT SYSTEM WILL
BE LOST*!

ARE YOU SURE YOU WANT TO CONTINUE THE
INSTALLATION?

NO

{Tab>s<Alt-Tah> betueen elements | <Space> selects

Figure 9 : Etape 4 d'installation du pare-feu Endian firewall.

- Presser sur No pour ne pas permettre la création d'un port serie
EFW 3.8.8 (Community Edition) - Protect yourself

Do you want to enable console over serial?

You can enable a console over your =erial port. If
you choose Yes, you will be able to login using a
serial terminal program on a laptop connected to
the firewall with a nullmodem cable.

YES

{Tab>~<{Alt-Tab> between elements | <3pace> selects

Figure 10 : Etape 5 d'installation du pare-feu Endian firewall.
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- Démarrage de l'installation
EFW 3.80.8 (Community Edition) - Protect yourself

| Appliance Installer

Partitioning disk...

{Tab>-<Alt-Tab> between elements | <Space> selects

Figure 11 : Etape 6 d'installation du pare-feu Endian firewall.

- A ce niveau il faut définir I'adresse IP de notre interface qui doit correspondre a la zone

verte, cette derniere sera I'adresse d'accés a I'lHM d'administration de notre firewall.
EFW 3.0.8 (Community Edition) - Protect yourself

| GREEN interface |

Enter the IP address information for the
GREEN interface.

IP address:
Network mask:

{Tab>-s<Alt-Tab> betuween elements I <3pace> selects

Figure 12 : Etape 7 d'installation du pare-feu Endian firewall.
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- Fin de l'installation

EFW 3.8.8 (Community Edition) - Protect yourself
Congratulations?

EFW wa= successfully installed. Please remove any floppy
disks or CDREOMs in the computer. If your system fails to
boot properly, please try booting from a DOS diskette
and running 'FDISK -MBR’' to re-create the Master Boot
Record. Setup will mow run where you may configure ISDN,
network cards, and the system passwords. After 3etup has
been completed, you should point your web brouwser at
http:srefu-community or https:-- efw-community:18443 (or
vhatever you name your EFW), and configure dialup
networking (if required) and remote access. Remember to
set a password for the EFW 'dial’ user, if you wish non
EFW ‘admin’ users to be able to control the link.

£Tab>-<Alt-Tab> between elements ace> selects

Figure 13 : Etape 8 d'installation du pare-feu Endian firewall.

- Une fois l'installation achevée, nous avons un menu pour manager I'Application par

ligne de commande

Release: Endian Firewall Community release 3.0.devel
Product: Community

Management URL: https:--172.16.15.50:10443
Green IP: 172.16.15.50-24

Reboot

Change Root Password
Change Admin Password
Restore Factory Defaults

Choice: _

Figure 14 : Etape 9 d'installation du pare-feu Endian firewall.

Nous allons a présent continuer l'installation via une interface graphique sécurisée
dont l'acces se fait en HTTPS a partir de la zone dite verte qui est la zone la plus sécurisée.

Pour ce faire, nous allons configurer la station d'administration et de monitoring pour
que cette derniére puisse avoir acces a la l'interface d'administration de notre firewall.

- Fixer I'adresse IP de la station d'administration et de monitoring

#cd /etc/network
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#vi interfaces
Editer le contenu comme suit
auto ethl
iface ethl inet static
address 172.16.15.2
netmask 255.255.255.0
gateway 172.16.15.50
wq!
Redémarrer l'interface
#cd /etc/init.d
#./networking restart
- Lancer I'explorateur et taper l'adresse https:// 172.16.15.50:10443 cette derniére
corresponds a la zone verte.

- Page d'accueil

Welcome to Endian Firewall

Welcome to Endian Firewall

Thank you for choosing Endian Firewall

Please follow the next step to complete the installation.
=
Endian Firewal Community release 3.0.devel (c) Endian
Figure 15 : Etape 10 d'installation du pare-feu Endian firewall.

- Choix de la langue et du fuseau horaire

Welcome to Endian Firewall

Welcome to Endian Firewall

Please select your language:; French (Frangais) -
Timezone: Europe/Dublin -
53

Endian Firewall Community release 3.0.devel (c) Endian

Figure 16 : Etape 11 d'installation du pare-feu Endian firewall.
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- Accepter les conditions

e ———r—

Bienvenue sur Endian Firewall

>

Copyright (C) 1985, 1551 Free Software Foundation, Inc.
S1 Franklin St, Fifth Floor, Boston, MA [

0z110-1301 USA

Everyone is permitted to copy and distribute wverbatim copies

of this license documens, but changing it is not allowed._

Freamble
The licenses for most software are designed to take away your
freedom to share and change it. By contrast, the GNU General Public
License is intended to guarantee your Ifreedom to share and change Ifree
software——to make sure the software is free for all its users. This
2pplies to most of the Free Scftware

Senersl Public License
Foundation's software and to any other program whose authors commit to
(Some other Free Software Foundation software is covered by
¥You can =pply it to

using it.
the GNU Likbrary General Public License instead. )

your programs, too-

When we speak of free software, we are referring teo freesdom, not
price. Our Genera 1 Public License=s aze designed to make sure that you -
have the freedom to distribute copies of free software {(and charge foxr

ACCEPTER la Licence

=

Endian Firewrall Community release 3.0 dewvel (c) Endian

Figure 17 : Etape 12 d'installation du pare-feu Endian firewall.

- Endian firewall offre la possibilité d'importer une sauvegarde de configuration, dans le
cas echéant, on clique sur non par ce qu'il s'agit d'une nouvelle installation.

Importer une sauvegarde

Voulez-vous restaurer une sauvegarde ? Non -

Endian Firewall Community releaze 3.0.devel (c) Endian

Figure 18 : Etape 13 d'installation du pare-feu Endian firewall.

- Changement des mots de passe de I'lHM d'administration et du compte root
n Changement du mot de passe par défaut

Mot de passe pour linterface Web (admin) Mot de passe SSH (root)

Mot de passe * Mot de passe*®
e (1 11]

Confirmation du mot de passe * Confirmation du mot de passe *
(1 1] ] (11 ]]

Annuler

Figure 19 : Etape 14 d'installation du pare-feu Endian firewall.
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2.2 Configuration :

Zone rouge : correspond a la zone non sécurisée c'est a dire internet, nous allons fixer
I'interface de cette zone &4 192.168.1.1

Configuration réseau

Assistant de configuration réseau
Etape 1/8: Choisir le type dinterface ROUGE
ROUGE: non sécuris€, connexion internet (WAN) Information sur le matériel
C) ETHERNET STATIQUE Nombre dinterfaces 4
@ ETHERNET DHCP
~! PPPoE
) ADSL (USB, PCI)
O 1sDM
o Modem analogigue/UMTS

) PASSERELLE

Annuler =a>

Status: Connecté: main (0d oh 2m 0s) Uptime: 0L:00:56 up 3 min, 1 wuser, load average: 0.9, 1.31, 0.59

Endian Firewall Community release 3.0.dewvel (c) Endian

Figure 20 : Etape 1 de la configuration du pare-feu Endian firewall.

Zone orange : zone sollicitée de I'extérieur, elle abrite le serveur web et le serveur reverse

proxy, son interface est fixée a 10.5.15.50

Configuration réseau
ﬁ Assistant de configuration réseau
Etape 2/8: Choisir les zones rézeaux
. La partie réseau accessible par les serveurs depuis internet (DMZ)
BLEU: La partie rézeau pour les clientz zans fils (WIFI)
@ aucun
@ ORANGE
@ BLEU

@ ORANGE & BLEU

[ <L ] [ Annuler ] [ = ]

Status: Connects: main (0d 12h Z3m 40s) Uptime: Z2:42:34 wp 21:41, 1 user, load average: 0.00, 0.00, 0.00

Endian Firewall Community release 3.0.dewvel (c) Endian

Figure 21 : Etape 2 de la configuration du pare-feu Endian firewall.
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- Attribuer I'adresse et assigner I'interface correspondant

(La partie resean accecsible par les serveurs depuis imbermet (DRaE)):

10.515.50

Le masque du
rés =

f24-255255255.0

Ajouter des adresses additionnelles (une IP/fmasqgue de sous-réseau par ligne)

Interfaces:
Port Lialson

O -

Drescription LS

Advanced 7 Doooc: zared: bs:fid

q

Advanced 7 oD 2orod: bsSo7

Achranced 7 DOoDc: 2orodd:bS: 1L

Y

Achranced T DOo0c: 2o-0d: bS: 1b

Mo oFhte: eFfw-1463TEGE43

rom du domaine: localdomain

Annuler

Stabues: COrmeecie: e

{10l TN ST ST

Pari pharigque
etho
ethil
eth=

eth3

Lpairme: OLO0E30 Ug O ST, O L, oo sneerage: U0, 00T, 0.

Figure 22 : Etape 3 de la configuration du pare-feu Endian firewall.

Zone verte: c'est la zone la plus protégée, elle fait référence au réseau local, elle abrite nos

deux DMZ restreinte et privée, c'est pourquoi nous allons assigner deux interfaces réseaux

pour chaque DMZ pour la séparation physique, plus une séparation logique qui vas se faire au

niveau des regles inter zone du pare-feu.

Configuration réseau
Assistant de configuration réseau
Etape 3/8: Préférences réseau

VERT (Réseau interne (LAN) de confiance):

Adresse |P: 172.16.15.50

réseau:

Le masque du

/24 - 255.255.255.0 =

Ajouter des adresses additionnelles (une IP/masque de sous-réseau par ligne) :

Interfaces:

Port Liaison Description

1

=

MAC Périphérique

Advanced ? 00:0c:29:9%d:b5:fd ethD
Advanced ? 00:0c:29:9d:b5:07 ethl

Advanced ? 00:0c:29:9d:b5:11 eth2

L4484

Advanced ? 00:0c:29:9d:b5:1b eth3

Figure 23 : Etape 4 de la configuration du pare-feu Endian firewall.
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Irterinc £

Por Lisicon iDescriprion BiAC Préripiedsiague
- 4 L” Actvarssed T OOUS 2SS el
B : Sachranced 7 0000C-2SSdbS 0T ethl
B : » Actemneed T OO0 20-0AB5 11 SN2
C] !:f aforpreced 7 Q00 S0 DoliDG T By i)

BT .

Changement de Madresse M

= = STt el
B Co chnTes powt S s st vich
g Anrnler e

Figure 24 : Etape 5 de la configuration du pare-feu Endian firewall.

- Spécifier I'adresse DNS

Configuration réseau

Assistant de configuration réseau
Etape 5/8: Configurer la résolution DNS

DMS: automatigue

| << | | Annuler | =

Status: Conmecté: main :‘:‘: 0h 52m 50s) Uptime: DL:51:46 up 54 min, 0 users, load average: 0.00, 0.00, 0.00

Endian Firewall Community release 3.0.devel (c) Endian

Figure 25 : Etape 6 de la configuration du pare-feu Endian firewall.

- Enfin clique sur OK, appliquer la configuration pour sauvegarder cette derniere.

H Assistant de configuration réseau

Etape 7/8; Appliquer la configuration

Félictation!
La configuration réseau est préte, cliguez sur OK pour appliquer cette nouvelle configuration.

’ e ] [ Annuler l ’ 0K, appliquer la configuration

Figure 26 : Etape 7 de la configuration du pare-feu Endian firewall.



~ =
Glasteall e Aalall Gl Mally 350€ Hlad e Lea caliie J<8 saB IS dia Cilengl) 22 )
- Al Al ) @IS,
g sl ¢ Jlatl) wief S aldas dglaall lan iy (e Jladll g Ball bl g 530 sy el sae <5k 33
b Gl s sall #ledly mladly dalall (e AN yie e Lo JS dalis aaad s Lgie Caagl)
pllai cpleadl Jlas rclasg EU e OS5 (sAlly Jlady Jass Aoles Jaladis )58l Liad 28 Ly e B
- ) Aubd) lacal bee Jesd @lasgl) sl ¢ Jas gl L) aiefaiS

\ A bl ¢ gl Gl ¢ At ¢ Lleall laa t Lalidal) ;.mss\/
Abstract:
The number of attacks against companies are growing which can cause significant losses,

thus the need of IT security becomes so important.

Several policies and tools have been developed to provide effective defense mechanisms
which include firewalls, Intrusion détection/prévention system (IDS/IPS), reverse proxy, their
goal is to filter all traffic exchanged with the outside network and allow only authorized
traffic.

In our project we proposed a simple and effective architecture for securing web
applications which consists of three modules : Endian Firewall, IDS /IPS, reverse proxy.

Those modules work together to ensure our security policy.

\\ Key-Words: Firewall, filter, web application, security policy. /
ﬂésume . \
Le nombre d’attaques contre les entreprises ne cessent d’augmenter ce qui peut entrainer

des pertes conséquentes, ainsi, le besoin des entreprises en sécurité informatique devient de
plus en plus important.
Plusieurs politiques et des outils ont été developpés pour fournir des mécanismes de

défense efficaces parmi lesquels on trouve les pare-feux, Systéme de détection/prévention
d’intrusion (IDS/IPS), reverse proxy, leur but étant de filtrer tout le trafic échangé avec le
réseau extérieur et de ne laisser passer que le trafic autorisé.

Dans notre projet on a proposé une architecture simple et efficace pour la sécurisation des

applications web qui se compose de trois modules : Endian Firewall, IDS /IPS, reverse proxy,

ses ensemble outils peut assurer la politique de sécurité.
\\ Mots clés : Pare feu, filtrer, application web, politique de sécurité. /
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